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ASOTELE

Gégeé bi awon agbofinrd étéd dijinni se n bikita sii nipa aabo dijinni
won, 6 se pataki pé ki won gbé igbése lati dadabo bo ara won nigba
ti won wa ni ipele isé. Adako tuntun ti ohun &lo Ayeta ri pésé awon
aba aabo dijinni ti a se atunse ati awon igbése ti a 1& gbé 10di si
awon ewu ti 6 16 wayeé. O tan ni akoéjo awon eléto aabo dijinni,
awon iselé eto dijinni ti 6 ye 16ri ilé naa, awon ijapo si awon iwadii
oran aabo dijinni lati awon orilé-édé Afirika ti a yan, awon apejuwe
ilana awokose ati awon ipolongo isokan awokése. Apakan ninu
ohun élo irinsé wa fun awon idaldéwodurd netiwooki, fun ohun ti o
I se lati yipo awon idaléwoduaro, bi o se le t6ju awon igbasile, ati
awon orisun agbawi fun ird awon isélé bée.

Akéjo awon ohun &ld akoko ni a se gégé bi isé ajosepd Stanford
Digital Civil Society 2020", pélu atiléyin afikun Iati atileyin Nether-
lands Human Rights Fund. ‘Gbenga Sesan pelu iranldw6 Bonface
Witaba se idari isé, idagbaséke iwé-eko, kiko ati atunse, pelu
atileyin lati 0do egbé Paradigm Initiative.

A dupé 16wo awon alabaakégbé PIN ti won fun wa ni ési 16ri bi a
se le se atunse itéjade ti 6 sajju, ati pé oye ti 6 wuld won ti ran wa
6w 1ati mu ki ohun élo naa dara fun lild ni ayé dde oni. QOpdlopo
isé 16 lo si iwadii ati imudéjuiwdn ohun eld naa, awon omo eghé
PIN Angela Onyegbuna, Sani Suleiman, Khadijah El-Usman, Brid-
gette Ndlovu, lhueze Nwobilor, Joshua Oke ati Miriam Wanijiru se
gudugudu méje ninu isé yii. Amoriri isé atunse éda ti Izak Minnaar
se. Awon osisé PIN bii Judith Ogutu, Giyo Ndzi ati Samuel Ojezele
dari isé 16ri iwadii nda nigba ti Kenneth Oyeniyi ati David Chima
se abojutdé awon aworan. Dinchi lkpa, Ifiokobong Uko ati Angela

1 https://pacscenter.stanford.edu/person/gbenga-sesan/
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Onyegbuna se agbéyewo awon ijapo, Khadijah
El-Usman, Angela Onyegbuna ati ‘Gbenga Se-
san si satunse eda yii.

A se agbékalé ohun elo yii pelu ete t6 gbdde
kan lati téju aini ti 6 1 po si i lati daabd bo awon
olugbéja etd dijinni, awon akoroyin, awon ag-
ti 6 se kokd ni Guusu agbayé. PIN ti ya ara ré
si sOto lati ri i daju pé 6 si jé ohun-elo alaaye
pataki nipa tite awon éda ti a se atinse jade. A
ni igbékelé si esi tabi éro yin. E jowé e fi alayé,
ero, ariwisi, ati itan yin ransé si hello@ayeta.
africa.

Adako tuntun ti
ohun élo Ayeta n
pesé awon aba
aabo dijinni ti a se
atunse ati awon
igbésé ti a le ghé
lodi si awon ewu

v d y

ti 6 le wayé
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I ASOTELE

ORi | AWON ETO DIiJIiTALI
1. Ki ni awon Eto Dijitali?

2. lwé-ase Eto Dijitali/Omoniyan, ikéde, Asotéle ati
Adako

Awon Adako-ipinlé

Ofin orilé-edé

Awon Alaakoso Aabo Dijitali
Awon Isélé Eto Dijitali
Awon Eko Eto Dijitali

Awon llana iwé-kiko

© © N o ok~

Awon Awose Agbékalé ifowdsowdpd Apeere

ORI Il AABO ATI IPAMO DiJiTALI
Awon Ibéru Aabo Dijitali

1.
2. Imétoté Dijitali

3. Awon Ami-asiri

4. lfasesi Eya pupo

5. lIfasesi Eya Méji

6. Odiina

7. lfipamé

8. Awon Nétiwooki Alaadani Foju

9. Se agbékale Awon Asa Ayélujara Ailéwu
1

0. Awon Eto Dijitali ati Awon Irinsé Aabo

ORI Il IDAABOBO IBERU
1. Ifokanbalé Dijitali ati ti Ara
2. Fifi awon ewu fun aabo ara din ku

ORI KERIN TiTIPA AYELUJARA
1. Bia se n pa Ayélujara mo ati bi a se n fésun kan an
2. lwoye idina ayélujara ati iféstn kan
3. Agbawi fun pipa Ayélujara ni orilé-ede Afirika

GILOSARI
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AWON ETO
DIJITALI

Bi ayélujara se dé ati bi 6 se si silé fun gbogbo agbayé ni 1989 ti jérii si awon olugbeja été omoniyan
ti won 1 se atunse ninu lilo awon aayeé ori ayélujara lati gbé dminira oro sisg, Ominira ajosep 16ri
ayélujara laruge, ati lati mu ki agbara awujo dijitali po si i.

Ikanni ayélujara l6nii ni a ka si ohun ti 6 dara
fun awujo, ti 6  so awon éniyan ti 6 ju idaji ayé
lo po. Sibésibe, 6 ti di eyi ti ko seé ja ni koro
ti awon ipénija ti 6 n yoju fun awon alatako,
awon olugbeja été omoniyan, awon alatako ati
awon akoroyi si i po si . Awon ijoba alase ti

2 https://paradigmhgq.org/report/digital-rights-in-africa-2019
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n lo awon ohun élo dijitali ati awon ogbon bii
ifipam® ori ayélujara, idéruba ati iséju dijitali
lati déna ominira Oro siso.

Gégé bi a se ko ¢ ninu esi atejade Paradigm
Initiative’s 2019 Digital Rights in Africa,?


https://paradigmhq.org/report/digital-rights-in-africa-2019

«Lati odun méwaa séyin, ilpsiwaja ti wa ninu ipa
awon ajo Afirika ti 6 ri gbéja awon éto dijitali-
Isopo ayélujara ti o jafafa ati ti 6 dara, ipamora,
ominira ero, ipolongo ati ajosepg, laarin awon
isé miiran. Ni iyato patapata si imapadabgsipo
awon eto dijitali laaarin awon omo orile-édé
won, ohun t6é je awon ijoba ile Afirika logun
nipa ipa ti isopo ayélujara ati ifikunsi dijitali ri
Ko ni isakoso iselu ati lati ni m¢ ni agbara lori
lilo ayélujéra ni gbogbo ona. Iwa ti 6 lagbéra
ti 6 bani ninu jé ni pataki ipalara awon éeto ati
ominira ara ila lati le pa isakéso oloséli mo lori
awon ara ila. »

Irdyin 2022 Londa Digital Rights and Inclusion
in Africa se afihan®awon isoro tuntun ti 6 i yoju:

‘awon img-ero ti 6 i yoju bi Oye Atowddowo
(Al) se ri gbile, imo ati itewdgba ri po si i lori
ile ayé” bakan naa «ipam¢ déta ati is€joba,
airiwisi ati isakéso.”

Iroyin 2022 kan latodo Access Now se afihan
iye ti 6 ga julo nind ifipamé ayélujara ni odun
kan: awon orile-ede marundin-din-16g6ji ti ni
méje wa ni Afirika (Burkina Faso, Ethiopia,
Sierra Leone, Nigeria, Somaliland, Uganda, ati
Zimbabwe). Ni pataki, ni odun ti 6 kogja, won ti
pa ayélujara ni orilé-&dé méjila ni Afirika.*

Igbésé awon orilé-&dé wonyi ta ko llana 38.2
(«Awon orilé édé ko ni képa tabi gba idina
kankan laaye ninu wiwolé si ayélujara ati awon

https://achpr.au.int/en/node/902

O©oOo~NO”OA~W

https://achpr.au.int/en/node/902

ORI I: AWON ETO DiJiTALI
imo ero dijitali miiran fan awon agbégbe kan
tabi gbogbo éniyan.») &yi ti ikéde Illana 2019
l6ri Ominira Isofanni ati® Alayé ni Afirika ti Ig-
bimd Afirika fan Et6 Omoniyan ati Awon orilé
édé (Ikéde 2019 ACHPR), ati Ikéde Agbayé fan
Et6 Omoniyan.b

11

Ki ni awon éto dijitali?

Awon éto dijitali j& étd awon éniyan ni akoko
ayélujara. Awon éto si ipamoéra ori ayélujara
ati Ominira ¢ro siso, fun apeere, j€ afikin si
awon etd ti 6 dogba ti 6 si jé eyi ti kO seé yé
silé ti a gbé kalé ninG Ikéde Agbayé ti Awon
Eto Omoniyan ti Ajo Apapd Awon Orilé-édé.’
Awon éto dijitali ni i se pélu été awon éniyan
lati wolé si komputa ati agbara lati lo ati lati te
awon ohun ti 6 wa nind dijitali jade. O toka si
awon iyonda ti won gba fun lilo awon ohun élo
ajo Apap() Awon Orilé-edé se so, pipin awon
eniyan karo 16ri ayélujara n ra ofin awon eto yii
0 si lodi si ofin agbayé.®

Siwéju si i, asotélé si ikéde ACHPR 2019 fi
han pé awon ét6 kan naa ti awon éniyan ni
I6ri ayélujara gbodo wa ni aabo 16ri ayélujara,
0 si gba pé lilo eét6 ominira ¢ro siso ati lilo si
isofunni 16ri ayélujara jé ipilé fan idunnd awon
etd miiran 6 si se pataki lati bori iyapa dijitali®
- nipa lilo awon étd Apilék(f) kesan-an ti lilo

https://paradigmhg.org/wp-content/uploads/2023/04/Londa-2022.pdf
https://www.accessnow.org/wp-content/uploads/2023/03/2022-KIO-Report-Africa.pdf

https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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ORi I: AWON ETO DiJiTALI

isoftnni ati ®minira Oro siso nind iwé Adéhun
ilé Afrika 16ri Awon Eté Omoniyan &yi ti 6 rd mo
gbésé ni akoko dijitali.

12

wéie Ikéde, ilana ati Adéhin
- ’

—r
v
[T—13

t0 Dijitali/Omoniyan,

Et6 omoniyan kan gbogbo ijum@sord éniyan
yala 16ri ayélujara tabi I6de ayélujara, gégé bi
a se so loke. Awon ilana ti 6 wa nind awon éto
dijitali ati awon €t6 omoniyan ni lati wa ni isop¢
lati lo k&akiri agbégbé ayélujara ati awon ibug-
bé imulo ayélujara miiran.

Ikéde Etd Omoniyan ti Ajo Apapd Awon Orile-édé*

Ikéde Agbayé ti ét6 Omoniyan (UDHR) jé iwé
pataki nind itan €td omoniyan éyi ti awon asoju
ti 6 ni imo ijinle ofin ati asa orisirisi lati gbogbo
agbegbe agbaye se ti Ajo Apapd Awon Orilé-
edé agbayé se ikéde ré ni Paris ni 0j0 kejila
osu kejila odun 1948 (ipinnu Apéjo Gbogbo-
gbo 217 A) bi ipele ti 6 wopo ti awon aseyori
fan gbogbo eniyan ati gbogbo awon orile-ede.
Ikéde yii gbé awon ét6 &da éniyan kalé lati ni
aabo kaakiri agbayé a si ti se itumo re si ede
t6 1é ni 500.

Iwé Ase ilé Afrika 16ri &t omoniyan (ti a A pé ni
Iwé Ase Banjul) je ohun &lo elétd éniyan pupo ti
6 pinnu lati se igbéga ati aabo awon été éniyan
ati awon ominira ipilé ni ilé Afrika. A fi owo si
Iwé Ase naa ni 0jo kiini osu kefa odin, 1981,
ti 6 si di amulo ni Qjd kokanlélégun osu kewaéa
odun 1986 ti 6 si jé ohun élo pataki fun étd
omoniyan ti African Union (AU). Iwé Ase naa
da Igbimo Afirika fan Et6 Omoniyan ati Awon
Eéyén silé lati se amdjutd igbékale awon etd
olukaluku, ti oro-ajé, ti ilu ati ti oséla ti 6 wa
nind re.'

Apéjo Malabo®

Agbékalé AU l6ri Ifokanbalé Ayélujara ati Aabo
Data Ara eni, ti won tan i pé ni Agbékalé
Malabo, ni adéhun agbegbé kan soso ti 6 wa léri
aabod Data ni éyin odi ilé Yuroopu. O di amuld
ni 0j6 kejo osu kefa odun 2023 Iéyin ti awon
orile-edé méedogun fowo si i, odin mésan-an
léyin ti won gba & wolé ni 0j0 ketadinlégbon
osu kefa odun 2014. Majému naa n pésé étod
t6 kun fun gbogbo ile ayé lati se atunse ilana
l6ri aabd data, etd dijitali, ipamora ati dOmini-
ra ayélujara. Apéjo Malabo 1 wa, laarin awon
nnkan miiran, lati se aseyori awon afojusun
pataki méji. Lakooko, 6 ni ki awon orile-ede to6
j€ omo egbé da ilana ofin t6 péye t6 n daabo

\\\\\\\\

Iwe A ile Atrika lorl €t0 omonivan ati i aWon 1 wa Iati se iwontanwonsi awon éto ipilé awon
eniyan™ akojofayéwo pelu ti awon anfaani ijoba ati awon
10 https://www.un.org/en/about-us/universal-declaration-of-human-rights

11 https://au.int/en/treaties/african-charter-human-and-peoples-rights

12 https://achpr.au.int/en

13 https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
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etdé awon awujo adugbo.™

Ikéde ACHPR ti awon ilana I6ri Ominira 0r
siso ati to ori ayélujara ni Afirika.'s

Ikéde ACHPR ti odiin 2019 ropo Ikéde ti odun
2002 16ri Ominira isoftnni ni Afirika, 6 si ni
awon apa tuntun [6ri ifikan si dminira or¢ siso ati
etd ori ayélujara, ti ofin lile ati ilana ofin ti 6 wa
ninu awon ohun elo ati ilana été omoniyan tiile
Afirika ati agbayé, titi kan ofin awon éka ejo ilé
Afirika. Ikéde naa ni awon ilana 16ri awon ojise
awon ijoba lati daabo bo awon été ori ayélujara,
pipésé gbogbo ayélujara, idurésansan, ardwoto
ti 6 si ni itumo 16ri ayélujara, aabo ti isofanni ti
ara eni 16ri ayélujara, ati is6jutd 1jjumaosoro.

Adéhin fiana Déta Ajo 116 Atrika (s

Adéhun llana Isofanni (DPF) ti AU ti a té jade
ni osu keje odun 2022 jé Okan lara awon ohun
elo ti 6 se pataki ju l6ri isakéso isofanni 16ri
ile ayé. igbimc} AU 16 se é ni ijirdro pelu awon
alabaasisépo inu ati 16de ayikd AU, igbimo
asofin AU fowd si DPF ni osu kinni odun 2022.
DPF jé atésile ti 6 gbooro lati dari isapa awon
orilé-edeé Afirika lati da awon éto isakoso data
t6 gbésé sile 1ati lo awon data ti 6 i yi pada
ati iyipada dijitali. Gégé bi eyi ti 6 po ju ninu

\\\\\

ko so ofin md awon orile-edé omo egbé AU

ORI I: AWON ETO DiJiTALI
I6run. Sibesibe, 6 jé orisun itdkasi ti 6 ni ase
fun awon ijoba ati awon agbofinrd fun iyipada
akojofayewo Afirika.!”

Ry

Tkéde Afirika lori awon é10 Intanééti ati Awon omi-

nira®

Ikéde Afirika l6ri awon éto Intanééti ati Awon
ominira (AfDec) je ipilésé ti awujo ilé Afirika ti
O ni éro lati se igbélaruge awon isedéédé étod
eniyan ati awon ilana akéyawo ati imuse agbé-
kalé étd imuld intanééti ni Afirika. Ikéde naa
ni éte lati se agbékalé 16ri awon ilana ti 6 se
pataki lati dadabo bo awon été éniyan ati awon
eda 16ri éro ayélujara, ati lati se agbékalé ayika
ayélujara ti 6 1é ba awon aini ati afojusun idag-
basoke éto- awujo ati &to-ajé Afirika mu. Af-
Dec se agbékale iwé ase 16ri awon étd éniyan
Afirika tiré gégé bi ilana agbékalé t6 dangajia ti
African Charter on Human and Peoples 'Rights,
Windhoek Declaration on Promoting Indepen-
dent and Pluralistic Media'® ti odun 1991, Af-
rican Charter on Broadcasting® ti odun 2001,
First Declaration of Principles on Freedom of
Expression in Africa ti odun 2002 ati African
Platform on Access to Information Declaration?!
ti odln 2011.

lkéde ajo ilé Afirika (African Union) I6ri

14 https://www.gjiltalk.org/the-african-unions-malabo-convention-on-cyber-security-and-personal-data-protection-enters-into-
force-nearly-after-a-decade-what-does-it-mean-for-data-privacy-in-africa-or-beyond/

15 https://achpr.au.int/en/node/902

16 https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-ENG1.pdf

17 https://cipesa.org/wp-content/files/briefs/Five_Takeaways_From_the_2022_African_Union_Data_Policy_Framework_Brief.
pdf

18 https://africaninternetrights.org/about/

19 https://www.veritaszim.net/sites/veritas_d/files/Windhoek-Declaration%281%29.pdf

20 http://www.mediaombudsmannamibia.org/pdf/African_Charter_on_Broadcasting.pdf

21 https://www.africanplatform.org/fileadmin/Content/PDF/APAI-Declaration-English.pdf
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Isakoso intanéétiz

lkéde AU 2017 I6ri Isakéso intanééti ni a se
nipasé eto ijirord pelu éte lati lo awon anfaani
eto oro-ajé dijitali 1ati da ayika té dara fun awon
agbabaakégbé ilé Afirika, lati se ipinnu [6ri
awon isoro td n yoju ati lati se afikun si idag-
basoke awon ilana ijoba 16ri ayélujara ti 6 n
gba afiyési ni pataki awon aini ilé Afirika. Ikéde
naa n sisé gégé bi ilana itdoséna fun awon ag-
babaakégbé ati pé 6 j¢é awon ilana ti wén pin
fan ijiroro 16ri Qjé iwaju ayélujara lati oju iwoye
awon ara Afirika.

13

Awon Adéhiin-Agbéghé

Afirika ni orisirisi awon ajo agbégbé ti wén
saba maa n pé ni RECs (awon awujo étdo ord
ajé agbegbe) - awon wonyi ni

+ South African Development Community
(SADC),

* Intergovernmental
Development (IGAD),

Authority on

«  Economic Community of Central African
States (ECCAS),

+ Arab Maghreb Union (AMU),

+  Community of Sahel-Saharan States (CEN-
SAD),

= Common Market for Eastern and Southern
Africa (COMESA),

+ East African Community (EAC) ati

+  Economic Community of West African
States (ECOWAS).

Die ninu awon agbégbé wonyi ni awon adéhun
ti ara won gégé bi ECOWAS Regional Critical
Infrastructure Protection Policy?® ati ECOW-
AS Cybercrime Directive (ti a fowd si ni odun
2011), EAC’s Model ICT Policy Framework,?*
ati SADC Model Law on Computer Crime and
Cybercrime (2012).2°

14

Awon ofin orfl¢ édé

Ni ipele ijoba, awon apa ti awon iwé-ase, ipo-
longo ati ilana wonyi ni 6fin ét6 omoniyan, ofin
aabo data orilé-ede ati nigba miiran ofin iwa
odaran ori ayélujara n mu se. Gégé bi alayé ti
a té jade nipasé Data Protection Africa, ni osu
kinni odun 2024, awon orile-edé marundin-
l6g6ji ni Afirika ti gba ofin 4abo data orilé-ede
ati pé awon orile-édé méta ti ko awon ofin aabod
data.?s

22 https://au.int/sites/default/files/newsevents/workingdocuments/33025-wd-african_declaration_on_internet_governance_en_0.
pdf

23 https://www.ocwarc.eu/wp-content/uploads/2021/02/ECOWAS-Regional-Critical-Infrastructure-Protection-Policy-EN.pdf

24 https://eaco.int/admin/docs/publications/EAC_MODEL_ICT_POLICY.pdf

25 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/SADC%20Model%20Law%20Cybercrime.pdf

26 https://dataprotection.africa/
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19

Awon Alaakoso Aabo Dijital

Opo awon aldakoso ifokanbalé dijitali ni eto itdléseese lati din ailera ati ewu awon akordyin ati awon
agbéfinré etd omoniyan ku. A 1é kan si awon ajo wonyi fun imgran ati/tabi iranldwo 16ri awon oran ti

6 ni i se pélu iwa ibajé, irdyin iséle, awon isoro ilana, ati bée bée lo.

AccessNow?’

PUZEN

AccessNow 1 pése op6 iranwé fun aabo dijitali 16 péye, iwadii ilana ti 6 da lor
eri, igbéja ati ére fun awon ajo ilé ati awon egbé alatako ti won ni sisé pelu awon

=N

Awon olugbeéja ara Afirika (AfricanDefenders) 28

Nétiwooki awon olugbéja etd eniyan tiilé Afirika ti awon egbé agbégbé marun-
aun® eyi ti 6 wa fun igbéga ati aabd awon olugbéja étd éniyan ni gbogbo ilé
Afirika.

Africa Digital Rights Hub (ADRH)*

Hub jé ajo ti ko sisé fun ére “think and action tank” ti 6 i gbé iwadii ilé Afirika
laruge ati gbigbé agbara ré I6ri eto dijitali. Bi ti 6  gbaju mé ipa ti img-ero dijitali
A ni 16ri awon éniyan, Ajo naa ko awon oluséwadii ilé-eko, awon agbabaakégbé,
awon t6 i se ilana, awon orilé édé agbégbé ati orilé édé agbayé jo lati yanju
awon isoro éto dijitali ni Afirika.

Nétiwooki Eto Dijitali Afirika (African Digital Rights Network) (ADRN)?'

Eyi j€é ajo awon alatako, awon akowé ati awon oluwadii ti won i se iwadii [6ri

27 https://www.accessnow.org/

28 https://africandefenders.org/

29 https://africadigitalrightshub.org/

30 https://africadigitalrightshub.org/

31 https://www.africandigitalrightsnetwork.org/
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éto dijitali ni Afirika. Won maa ri se iwadii tuntun, won maa ri se irdyin ara oto,
won si maa 1 se atéjade awon iwé été dijitali.

Awon Agbenuso Afirika (Africtivists) 32

Eyi ni Ajo Afirika ti awon agbenuso ori ayélujara ati awon olukoweé séri ayélujara
fun ijoba tiwa-n-tiwa. Ajo naa se akdjo awon agbenuso ori ayélujara ti 6 t6 igba
lati orisirisi orilé €dé marundinlogoji.

Ajo iteésiwaju 16ri ibaraeniordo (APC) (Association for Progressive
Communication)3?

APC 1 sisé lati kb ayé kan nibi ti gbogbo éniyan ti ni ifikin si agbara iseda ti
ICT lati mu igbési ayé won sunwon si i ki won si da awon awujo ti 6 jé ti ijoba
tiwa-n-tiwa ti 6 mana doko ti 6 si durd sansan.

Egbé Awon Obinrin Améhunmaworan ti Kenya (Association of Media
Women in Kenya) (AMWIK)3*

AMWIK jé ajosepd awon amohunmaworan orile-édé pélu afojasun 16ri fifun
awon obinrin ni ifihan nind awujo ati fifun won ni ifowosowo6po ninu idari ati
sise ipinnu.

Egbé Awon Agbejoro ipaméra ni Afirika (Association of Privacy Lawyers
in Africa) (APLA)%*

APLA je akdjopd awon omo egbé ti a da sile ni odlun 2022 pelu isé-sise lati
ni igbiyanju akoéjopo, igbéga ati imudara si isé ofin asiri data ni gbogbo awon
orilé-ede Afirika.

32 https://www.africtivistes.org/
33 https://www.apc.org/

34 http://amwik.org/

35 https://aplafrica.com/
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Apiléko 19

Apiléko 19 — sisé 16ri dminira méji ti 6 i dapd: dminira lati sord, ati dOminira lati
m¢ — n gbiyanju lati ma ki awon éniyan kaakiri maa s¢rg ni Ominira ki won si
maa kdpa kikun ninu igbési ayé gbogbo éniyan laibéru iyapa.

,,,,,

n pé é ni Cc-HUB tabi ibud6 ni 6 jé pepe nibi ti awon
eniyan ti 6 ni img-éro n pin érd nipa bi won se |& yanju awon isoro awujo ni

ifow6sowopo 16ri E16 ICT Agbayé funila-Oorun ati Gaasu Afirika (CIPESA)®
(Collaboration on International ICT Policy for East and Southern Africa)
CIPESA jé Ajo étd imuld Intanééti ti ibujokoo ré wa ni Kampala, Uganda. Ajo
yii i se igbéga étd imuld ati ise ICT ti 6 munaddko ati ti 6 ni ifowdkan fun
isakdso ti 6 dara julo, igbési ayé, ati awon etd éniyan ni Afirika.

igbimo lati daabo bo awon Akoroyin (Committee to Protect Journalists)
(CPJ)*

Eyi ni Egbé aladkddso, ti ki i se ti eré, ti Ki i se ti ijoba, ti 6 wa ni il New York,
pélu awon akéde kaakiri agbayé. CPJ 1 gbé dminira awon oniroyin laruge, 6
si h gbéja etd awon onirdyin kaakiri agbayeé.

Aabo Ayélujara Afirika (Cyber Security Africa)*

Eyi ni llé-is€ aabo 16ri Oro ati alayé té n pésé onirduru isé ati gja 1ati ran awon
ajo 16w lati daabo bo awon ohun ini won ti 6 seyebiye.

36 https://www.article19.org/

37 https://cchub.africa

38 https://cipesa.org/

39 https://cpj.org/

40 https://www.cybersecurityafrica.com/
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Ifowdsowdpd awon Olugbéja, (Defenders Coalition) Kenya®

Eyi ni Akojopd Egbé kan ni orilé-&dé Kenya ti 6 11 sisé lati mu ki agbara awon
olugbéja été omoniyan lagbara lati sisé daadaa ati lati din ailera won ku si ewu
inunibini, peld nipa gbigbéja won ni ayika ofin ati ilana ti 6 dara.

Awujo Dijitali ti Afirika (Digital Society of Africa) (DSA)*

DSA n sisé lati r6 awon alatakd iwaju lagbara ati ifarada ati lati fun awon
olugbéja etd omoniyan ati awon egbé miiran ti 6 wa nind ewu ni agbégbé naa
I6kun lati mo ati lati da si awon ibéru ati ikolu dijitali.

ljopo Aabo Dijitali (Digital Security Alliance) (DSA)*

Isokan ti awon ilé-isé ati awon amoye nipa aabod dijitali ni Uganda ti wén n
sisé lati daabo bo awon ohun ini dijitali ti awujo araald, awon olugbeja étd
omoniyan, awon akoroyin ati awon ajafitafita miiran ni oju awon irékéké ibéru
ti 6 n wayé lati odo awon ilé-isé alagbara, awon gdaran paraku, olusakéso ti
ijoba ati awon olusakdso miiran ti ki i se ti ijoba.

llé Ominira (Freedom House)*

Eyi ni Egbé ti ki i se ti eré ni orile ede Amérika, ajo ti ki i se ti ijoba ti 6 1 se

Awon Olugbeéja Frontline (Frontline Defenders)*

Egbé étdé omoniyan ti a da sile ni Dublin, Ireland ni odun 2001 lati daabo bo
awon ti won n sisé laise jagidijagan lati gbéja etd omoniyan awon elomiran
gégé bi a se sapéjuwe ré ninu Ikéde Agbayé ti Eto Omoniyan.

41 https://defenderscoalition.org/

42 https://digitalsociety.africa/

43 https://www.defendersprotection.org/dsa/
44 https://freedomhouse.org/

45 https://www.frontlinedefenders.org/
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Iljopo Aabo Ori Ayélujara ilé Gambia (Gambia Cyber Security Alliance)*
Ajo yii ni afojusun lati da akiyési ati lati ma ki oye awon ara orilé-edé Gambia
jinlé si i nipa aabo ori ayélujara, ibéru ori ayélujara, ami, ati lati fan won I6kun
lati wa ni aabo ati ailéwu 16ri ayélujara.

Gambia Press Union#

Egbé awon onirdyin Gambia Press Union jé egbé 0sisé fun awon onirdyin ni
orile-edé Gambia éyi ti egbé awon onirdyin da silé ni odun 1978, pelu ipinu lati
gbé awon onirdyin ti 6 ni oOminira ati igbé-ayé laruge.

Nétiwooki Awon Olugbéja Etd Omoniyan - Sierra Leone (Human Rights
Defenders Network - Sierra Leone) (HRDN-SL)*®

HRDN-SL jé ajosepo awon ajo fun etd omoniyan ati awon eda ti won i sisé fun

aabo ati ipolongo eté omoniyan ni orilé-edé Sierra Leone.

Kenya ICT Action Network (KICTANET)*

Eyi ni Ontakod pupo fun awon alatako ti 6 ri sisé ifararora ati ifikinlukin ninu
imuld ati ilana ICT. Awon op6 mérin 16 r dari isé ajo naa: éto imulo agbawi,
rirbnilagbara, iwadii, ati ilbwosi awon alabaasepo.

Media Foundation for West Africa (MFWA)*°

Egbé ti a da sile ni odun 1997 ni Accra, orile-edeé Ghana, MFWA jé egbé agbégbé
ti ki i se ti ijoba eyi ti 6 wa fun igbélaruge ati idaabo bo €té si Ominira orQ ti
gbogbo éniyan, ati ni pataki awon ajo oniroyin ati awon olugbéja etoé eniyan ni
Iwo-oorun ilé Afirika.

46 https://twitter.com/CyberGambia

47 https://gpu.gm/

48 https://grassrootsjusticenetwork.org/connect/organization/pan-african-human-rights-defenders-
network/

49 https://www.kictanet.or.ke

50 https://www.mfwa.org/
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Olugbéja Oniroyin (Media Defence)®!

Eyi ni Ajo ti ki i se ti ijoba ti a da silé ni odun 2008 lati pésé iranléwo ofin fun
awon oniroyin ati awon onirdyin adani. O tun A se atileyin fan idalékod ninu
ofin iléesé iroyin 06 si i gbé ipolowo alayé, awon ohun €10 igbéjé ati ogbdn fun
awon agbejoro ti won n sisé 16ri awon ¢ran ominira iléesé irdyin.

Paradigm Initiative (PIN)32

PIN jé ilé-isé ajosepo ti 6 1 ko eto atileyin ti 6 jé ti ICT ti 6 si h gbeja awon étd
dijitali 1ati ma igbé-ayé awon 0do ti won 0 fi bée sisé daadaa sunwon si i. Eto
igbéja etd dijitali ti PIN gbaju mé wa fun idagbasoke ilana ijoba fun dminira
ayélujara ni ilé Afirika.

PeaceWomen?®

Atdjo awon obinrin, Alaafia ati Aabo ti ajo Womenss International League for
Peace and Freedom (WILPF)**, ni ajo t6 i se agbékale alaafia lagbaayé.

Pollicy>®

Akéjopc} obinrin ti awon onimg-ero, awon onimg-erg, awon onimg sayénsi, eda
ati awon akowé ti won n sisé ni agbégbe isopo awon data, aworan ati img-ero
lati se awon iriri igbési ayé t6 dara nipa mimu ki asa ilo data ati agbawi fan
awon eto imulo ti 6 se atileéyin agbéegbé data fese mule.

Awon Arabinrin Ailéwu (Safe Sisters) 5

Safe Sisters jé eto ajosepd fun awon obinrin t6 1 gbéja etd omoniyan, awon
akoroyin, awon 0sisé iléesé iroyin ati awon alatako. Wén n k6 awon omo eghé
lati l6ye ati lati da si awon ipénija aabo dijitali ti won doju ko nina isé won ati

51 https://www.mediadefence.org/
52 https://paradigmhqg.org/

53 https://www.peacewomen.org/
54 http://wilpf.org/

55 https://pollicy.org/

56 https://safesisters.net/
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ninu igbési ayé won ojoojumo.

Nétiwooki Awon Obirin ilé Uganda (Women of Uganda Network)
(WOUGNET)*

WOUGNET 1 gbé ild imo-ijinle ati imo-ijinle ijumosord laruge laaarin awon

awon isoro bi idurésansan laaarin awon okunrin ati obinrin ati idagbaséke ti
0 seé gbé kale.

Zambian Cyber Security Initiative Foundation (ZCSI) 58

ZCSl jé ajo ti 6 n pese imo ati irinsé lati wa ni aabod ati ipamo nina ayé dijitali
ode oOni ati lati daabo bo awon éniyan ati ajo kard ninu ipalara ti awon ibéru
ori ayélujara n fa.

57 https://wougnet.org
58 https://zcsi-foundation.org/
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16. Awon I ¢lé Etd Dijitali (Digital Rights Events)

Lodoodun, jakejado ilé Afirika, ajo yii maa ri sétd opd awon éto dijitali ati awon isélé 4abo ti won

maa nn k6 awon alabaasisépo jo lati orisirisi ayika lati jirord awon ¢ran ilana, awon asa té

lati pése idanilékoo t6 walo.

llé-iwé Afrika 16ri Isakoso intanéeéti (African
School on Internet Governance) (AfriSIG)>®
Eyi ni igbésé ikonilékdd pupo ti 6 ni afojusun
lati fan awon ara ilé Afirika ni anfani lati ni
im0 ati igbdkanlé lati koépa daradara ninu éto
isakdso ayélujara ati awon ariyanjiyan ni orile-
ede, agbéegbé ati gbogbo agbayé.
Awon ilé-iwé isakoso ayélujara miiran ni ipele
agbégbe ati ti orile-ede ni iwonyi:

«  llé-iwé Isakoso Ayélujara ni Iwd Oodrun

Afirika (WASIG)®°

+ Kenya School of Internet Governance
(KeSIG)®!

« llé-iwé Naijiria 16ri Isakoso Ayélujara

n yoju ati

Awujo Awon Eto Digili ati 1kéjopo (Digital
Rights and Inclusion Forum) (DRIF)&

DRIF jé apérd edé méji ti Paradigm Initiative
maa nn se ni gbogbo osu kerin odun nibi ti a i
n jirord awon isoro to le koko kéari ayé ni ayika
awon étd ayélujara, paapaa julo ni ile Afirika,
laaarin awujo araalt, awon ilé isé imo-éro,
ijoba, ilé ékd ati awon alabadkégbé miiran.

Awuijo 16ri Ominirairtanééti ni Afirika (Forum
on Internet Freedom in Africa) (FIFAfrica)®

FIFAfrica maan se igbéga ati ipoléw() intanéeti

se alejo IQdoodun ni osu kesan-an odun.®”

(NSIG)e2

+ South Sudan School of Internet
Governance (SSSIG)®

+ Arusha Women School of Internet
Governance (AruWSIG)&

59 https://afrisig.org/

60 https://waigf.org/about-wasig/

61 https://kigf.or.ke/kesig/

62 https://sig.ng/

63 https://ssigf.org.ss/about-ss-sig/

64 https://www.ksgen.or.tz/aruwsig/

65 https://drif.paradigmhq.org/

66 https://internetfreedom.africa/

67 https://cipesa.org/service/forum-on-internet-freedom-in-africa/
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17.  iwadii Oran Etg Dijitali

Awon igbiyanju lati owd awon orilé-édé |ati ru
ofin awon akgroyin ati awon olugbéja eto dijitali
nipase ofin, pipa ayélujara ati igbhéseé ilé ¢jo,
laarin awon ona miiran, ni a fi awon apeere
wonyi han jakejado Afirika:

Cameroon: Ni orilé edé yii ko seé se fun iléesé
irdyin lati gba ilana itéjade ti 6 se pataki ti 6 si
da l6ri ara re lai farahan si ibéru ati inilara t6
se pataki ti iroyin ré ba ba ire ijoba ati awon
asoju ré jé. Ayika inilara yii maa n fa ayéwo ara
eni, 6 si maa n yori si éyi t6 pd ju nint awon
iléesé irdyin ti 6 ba érd awon alase tabi awon
ti 6 sinmd won mu. Awon akordyin Cameroon,
paapaa awon ti won n se ariwisi tabi ti won
n soro ni taarata, maa n wa nind ewu ikolu
enu tabi ti ara, bi apeere, won ri oku onrdyin
Martinez Zogo ti 6 ni ipalara t6 buru jai ni 0jo
marun-un léyin ti wén ji i gbé ni osu kinni odun
2023.%¢ Gégé bi olootu eto rédido ojoojumo ti 6
gbajumo, Embouteillage (tabi Gridlock ni edée
Géési), 6 maa n boju td6 awon oran iwa ibajé
ati iwa inawo ni inaibajé, 1ai siyeméji lati ménu
ba awon éniyan pataki nipa pipe oruko won.
Ipaniyan Martinez Zogo ya 0po éniyan lénu bi
awon ajo ti ki i se ijoba se 1 ba a lo lati kéde iwa
ibajé si Ominira onirdyin ati dminira ¢ro sisQ.%®

Egypt: Ni 0jo kejilélébgun osu kejo odun 2023,
awon oluso aladabo orile-edé mu Gamal Ab-
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delhamid Ziada, babéa onirdyin ti 6 fi orile-éde
Belgium se ibugbé sugbén ti 6 j& omo orilé-
edé Egypt onisé iroyin ti oruko re rn jé Ahmed
Gamal Ziada, ni oju ona kan ni Giza, gégé bi
onirdyin nada se gbée jade ninu tweet ré.”® Ni
0j6 keji, awon agbéjoro fésun kan baba Gamal
Ziada pé 6 lo éro ayélujara I6na ti ko t6, 6 tan
irdyin eké ka, 6 si jé omo egbé ti ijoba ti fofin
dé. Awon agbéjérd si pase pé ki won tii méle
daré de igbéjé. Ahmed Gamal Ziada maa n ko
irdyin 16ri awon gran été omoniyan ati ilana ilé
okeere orile-edé Egypt fun awon ikanni irdyin
aladaani agbégbe pelu Raseef, Daraj ati Mid-
dle East Eye.”" ljoba orilé-edé Egypt tésiwaju
lati d& awon alatakd daré nipase awon atimolé
ati esun aisododo ti awon akoroyin ati awon
onkowé akéwi, ati pé ilé igbhim¢ asofin se awon
ofin idéna lile koko ti 6 tin i din dminira 0ro
siso ati ifikin si isofunni ku. Yatd si lilo awon
ilé ejo aabod orile-ede, nibi ti awon 1dajo ko ti
lé fi ésun kan, awon alase n ba a lo lati fi ésun
kan egbeegbéran awon araalu ni ilé ejd ologun.
Awon éto ilé €j6 méjeéji maa n huwa ika, won
ki i siiteléilana itoléseese ti 6 kéré ju, gégé bi
irdyin Human Rights Watch ti odun 2019 World
se s0.”?

awon alatako alaafia, awon oléselu alatako ati
awon oniroyin, ti won ya won séto fun inilara,
imani ati ifiyajeni, ni ra ofin €t6 omoniyan ag-
bayé ati awon igbéseé ti awon ilé-isé olupése

68 https://rsf.org/en/country/cameroon

69 Awon agbej6rd Cameroon pari iwadii nipa ipaniyan Martinez Zogo_Africanews

70 e ald s1ds 1doluid 1aoa s Tzp zald ss)s

71 https://cpj.org/2023/08/egyptian-authorities-arrest-father-of-freelance-journalist-ahmed-gamal-ziada/
72 https://www.hrw.org/world-report/2019/country-chapters/egypt
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fanra won gbé. Naijiria jé onibaara pataki ninu
gbogbo img-éro iséju té se pataki, titi kan ero
ayélujara ati ero alagbééka ati idéna ayélujara,
is6ju ori éro-ayélujara, pelu intanééti ati alag-
bééka ati kikolu intanéeti, itopinpin ori ayélu-
jara awujo, déta idanimg oju ati itopinpin awon
ara ilu ni awon aaye ita gbangba ti a pe ni ‘ilu
ailéewu’. Bi apeere, Omoyele Sowore, agbé-
finr6 etd omoniyan ati oludije fun ipo aare téle,
se akiyesi pé ijoba Naijiria ti fofin de idanimo
biométiri ré ni osu kinni odun 2022. Eyi tamo si
iwé irinajo ajeji ati iwé ase awako ré wa lara
awon iwé ti a ti fofin dé, ti 6 di i 16w lati rin
irinajo, wako tabi lati dibd.™

Tanzania: Gégé bi iroyin odun 2022 ti Eka
ijoba Amérika lori awon asa etd omoniyan’,
ni 0jé ketadinlégbon osu kefa odun 2022, ijoba
se iwé kan si DarMpya Media ti 6 fi ésun kan
awon iléesé irdyin pé 6 sakoba ati ifihan ti ko
ona 16ri iselé 0jé ketadinlogun osu kefa ni ita
ilé-isé asoju ilé Kenya ni Dar es Salaam, ti 6
ni i se pelu wahala laarin awon olugbé Maasai
ati awon alase ni Loliondo. ljoba fi ésun kan
DarMpya pé 6 n sisé laini iwé ase, 0 si fofin de

—

itakun re lati te awon ohun ti 6 wa 16ri ayélujara
jade. DarMpya gbiyanju lati tun iwé ase itejade
ré se ni osu kejo odun kan naa, éyi ti Tanzania
Communications Regulatory Authority (TcRA)
si ko jale.

Uganda: ljoba Uganda ti pa ayélujara ati awon
pepe ori erg ayélujara lasiko idibo aare atiilé ig-
bim¢ asofin ni osu kinni odin 2021, éyi ti 6 déna
ijum@sorg ati ifikun si alayé.” Isoftnni 16ri éro
ayélujara lati NetBlocks Internet Observatory
jérii si awon idéna ti 6 gbode kan si ori éro
ayélujara ati ori éro ibanisoro ori ayélujara 16ri
awon olupése ayélujara rla ni Uganda lati 0j6
Iségun, 0jo kejila eyi ti 6 jé 0j0 méji saaju idibo.
Awon awari ti NetBlocks se safihan iwon awon
idéna ti ajo”® Uganda Communications Com-
mission se ki idibo t6 wayé ni 0jo kerinla.”” Won
gbésé kuard l6ri ikudie-kaatd naa ni 0jo Abamé-
ta léyin ibo, eyi ti 6 ju ogdorun wakati 1o 1éyin
ti won gbé e sdké. Awon alase toro aforiji fun
atako naa, won si so pé ifipamo naa jé lati yera
fun idari ati iyojuran ara ita nina ibo, eyi ti won
ti kéde pé Yoweri Museveni ti bori ngbati olorin
to di ol6sélu Bobi Wine si ja kule.”®

73 https://www.ids.ac.uk/press-releases/nigeria-spending-billions-of-dollars-on-harmful-surveillance-of-citizens/
74 https://www.state.gov/reports/2022-country-reports-on-human-rights-practices/tanzania/

75 https://www.hrw.org/world-report/2022/country-chapters/uganda

76 https://www.reuters.com/article/us-uganda-election/uganda-bans-social-media-ahead-of-presidential-election-
idUSKBN29HOKH

77 https://www.business-humanrights.org/en/latest-news/uganda-shuts-down-internet-ahead-of-general-election/
78 https://www.reuters.com/article/us-uganda-internet-rights-trfn-idUSKBN29P1V8/
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1.8 Awon Apeere llana kalekalg
Ipa ati riri awon agbofinro ¢to dijitali, awon akoroyin ati awon agbofinrd awujo miiran yoo di mimo
daradara nigba ti a ba ri i pé won n kopa lati pés¢ awon ojuttid si opolopo awon ipénija ti i doji ko
awujo.
Ohun élo kan niyi”lati se agbékale ilana imuld t6 munadoko, ati pé apeere ird awon ilana bée niyi:

«  Aisi ilé Afirika nind awon imo-éro ti i yo0ju.®

- Sise ayéwd ilana Adéhun Ayélujara ti Ajo Awon Orilé-Edé Agbayé

- Oye Atowdda ni Kenya®?

+  Ihamon ati lwontanwonsi Akéona ni Angola, Central African Republic ati ni Democratic Republic
of Congo®

- Riri si &to Igbésé ti Orilé-Edé Gbogbogbod 16ri Isdowd ati Awon Etd Eniyan ni ilé Nigeria®

19. Apeere ikéde liowdsowdpd (Model Coalition Statements)

Awon ipé orisirisi laaarin awon ijoba agbégbé Afirika lati se ilana pélu ofin nipasé lilo awon ord ti
ko ni oye tabi gbooro 16ri irdyin ayélujara awujo i se akéba fan irdyin, 6 ri din sisi intanééti ku, 6
n bo ese etd awon eniyan mole, 6 si n se idiwo fun idurdsinsin igba pipé ati ijirord alaafia. Igbese
lati gbogun ti isesi yii maa n lagbara si i nigba ti awon agbabaakégbé ba wa pap¢ pélu ohun kan.
Apeere awon ipolongo idari ti a se lati yanju ird awon oro bée ni:
+ Léta ita gbangba ti odun 2023 ti a fow6 si lati 0do oniruurd ajo 16ri idena Telegram ni ile Ken-
ya.8s
. ‘I\kéde iparapo ti odun 20?3 Ipri OI’L’JkQ‘éWQn orile-ede mékéndilégéta ti won gbé kalé ni igbimo
Awon Et6 Omoniyan ti Ajo Iparapd Awon Orile-edé Agbayé 16ri awon ewu ti 6 po ti 6 je md
imo-ero isoju ati bi awon aabo se se pataki té nind lilo awon irinsé wonyi.®
- Egbé awon ajo agbayé ati awon ogbdgi ti wén ri pe ijoba India lati yo Ofin Isofunni ti odun 2023
karo ati l1ati dadabo bo awon eto ipilé.?”

. Aléyé kan ti ajo NetRights Coalition se 14ti bu enu até lu ikolu si awon imo éro dijitali ti awon

79 https://socialwork.utoronto.ca/wp-content/uploads/2021/06/Policy-Toolkit-Final-v2-Apr27.pdf

80 https://paradigmhq.org/report/policy-brief-africas-absence-in-emerging-technologies/

81 https://paradigmhq.org/report/policy-brief-assesing-the-united-nations-cybertreaty-process/

82 https://paradigmhq.org/report/policy-brief-artificial-inteligence-in-kenya/

83 https://paradigmhq.org/report/policy-brief-censorship-and-content-moderation-in-angola-central-african-republic-and-
democratic-republic-of-congo/

84 https://paradigmhq.org/report/policy-brief-towards-an-inclusive-national-action-plan-on-business-and-human-rights-in-nigeria/
85 https://www.accessnow.org/press-release/open-letter-clarification-on-telegram-blocking-in-kenya/

86 https://freedomonlinecoalition.com/joint-statement-heightened-risks-associated-with-surveillance-technologies-and-the-
importance-of-safeguards-in-the-use-of-these-tools/

87 https://www.accessnow.org/press-release/india-must-withdraw-the-telecommunications-bill-2023/

AYETA: OHUN-ELO ETO DiJiTALI | 23


https://socialwork.utoronto.ca/wp-content/uploads/2021/06/Policy-Toolkit-Final-v2-Apr27.pdf
https://paradigmhq.org/report/policy-brief-africas-absence-in-emerging-technologies/
https://paradigmhq.org/report/policy-brief-assesing-the-united-nations-cybertreaty-process/
https://paradigmhq.org/report/policy-brief-artificial-inteligence-in-kenya/
https://paradigmhq.org/report/policy-brief-censorship-and-content-moderation-in-angola-central-african-republic-and-democratic-republic-of-congo/
https://paradigmhq.org/report/policy-brief-censorship-and-content-moderation-in-angola-central-african-republic-and-democratic-republic-of-congo/
https://paradigmhq.org/report/policy-brief-towards-an-inclusive-national-action-plan-on-business-and-human-rights-in-nigeria/
https://www.accessnow.org/press-release/open-letter-clarification-on-telegram-blocking-in-kenya/
https://freedomonlinecoalition.com/joint-statement-heightened-risks-associated-with-surveillance-technologies-and-the-importance-of-safeguards-in-the-use-of-these-tools/
https://freedomonlinecoalition.com/joint-statement-heightened-risks-associated-with-surveillance-technologies-and-the-importance-of-safeguards-in-the-use-of-these-tools/
https://www.accessnow.org/press-release/india-must-withdraw-the-telecommunications-bill-2023/

ORi I: AWON ETO DiJiTALI

oséré araalu ni ilé Zimbabwe lasiko idibd
odun 2023.88
- lkéde ajosepd NetRights ni odun 2023
lodi si ilana akanlo oselu ni ileé Naijiria.®®

88 https://paradigmhq.org/press-release-the-netrights-coalition-condemns-raids-of-digital-technologies-of-civil-society-actors-in-
zimbabwe-during-the-2023-elections/
89 https://paradigmhq.org/the-netrights-coalition-strongly-condemns-the-call-for-blanket-social-media-regulation-in-nigeria/
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ORI

AABO ATI
IPAMOQ DIiJITALI

Ifokanbalé dijitali, ti a A pé ni aabo ayélujara, aabo ori ayélujara tabi ipamo ori ayélujara, toka si
orisiirisii asa ati iséra ti enikan ba télé nigba ti 6 ba ni lo ayélujara ni isapa lati ri i daju pé alayé ti

TR

ara eni ti 6 se kdko ati ti éro wa ni aabo.

Gégé bi “Ki 16 n selé ni iséju ayélujara” info-
graphic, 241.2 milionu ifiransé®, 347,222
tweets, ati 18.8 milionu awon atejisé ni a maa
n fi ransé ni gbogbo iséju aaya ogoédta. Pelu
isird ITU 2023 t6°' fi han pé awon éniyan té
€ ni bilionu 5.4, tabi ipin métadinlaaadorin

nind ogorun-un awon éniyan agbayé ti sopo
si ori ayélujara, eyi le tumo si pé awon éniyan

\\\\\\

lujara po ju ti igbakigba ri lo.

90 https://ediscoverytoday.com/2023/04/20/2023-internet-minute-infographic-by-ediscovery-today-and-ltmg-ediscovery-trends/
91 https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
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Awon ibéril Aabo Dijital

Awon ewu aabd dijitali ti gbogbo éniyan nild
lati mo nipa ré niwonyi :

i. ASEJAMBA

Asejamba jé agékura fun «gya airidimu irira.»
O jé éto tabi faili ti a se lati da wahala silg, ti
6 gbdgun ti ati ti 6 Iéwu fun éro komputa ati
ero alagbeéka. Lopd igba ni won maa n fi i
ransé nipasé awon atéjisé imeeli, awon atéjisé
Iésékese (IM), awon itgjade, ipénija ati awon
oju éro ayélujara ti A tanni je. ljakalé arun maa
n fa ipalara nipa pipa akéjofayéwo l6ri awon
ohun élo ti 6 ni arun atitabi nipa gbigbooro
irin-ajo 16ri ero ayélujara ti 6 1é fa iparun gbo-
gbo éro ayélujara. Siwaju si i, awon apanilaya
l& gba awon alatako layeé lati gba ohunkéhun ti
won ba fé lati ori kdmpdata ti won ba fé, titi kan
awon alayé ti ara eni, awon akéoéonu ati awon
orisun oniroyin.

Ori 1iri 1 a ejarba ni:
Adware - Iru érg-ayarabiasa kan ni eyi ti O fi

ara ré si ori ero re ti a si se é lati se afihan
ipolowo ati awon ikéde ti a ko béere.

Cryptojacking - IrG asejambd yii maa n ja ero
gba lati 1066 fun fun iwakusa bitcoin. Ir0d ase-
jamba yii ti 6 i po sii l6ri éro maa n din agbéara
bétiri éro ku tabi ki 6 pa & patapata.

92 https://www.britannica.com/technology/spyware
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Irapada (Ransomware) - Irii asejamba yii ni a
se lati déna iwolé si gbogbo eto komputa tabi
apa kan re titi ti a 6 fi san iye owé kan, bi 6 tilé
jé pé sisan ow6 naa ko fi dani 16ju pé a 6 mu
déena iwoglé naa karo. Nitori pé awon alatako
n wa ona lati mu ki owé ti won n pa po si i,
awon afojusun naa saba maa n jé awon ajo t6
tobi julo (ajo, €ka, ilé eko giga, ilé-isé) ti ki i se
pé won ni owd nikan, sugbon wén tun ni iriri
adanu t6 po nigba ti won ko ba lé wolé si awon
eto won. Sibésibé, awon éniyan olddanni tun lé
i€ éfojl'Jsun irapada nitori pé wén lé jé enu ona
si eto komputa awon ajo kan.

Spyware - Eléyii j¢ ohun élo buburu ti a fi
pamo ni ikoko 16ri kompduta tabi ero alagbeéka
enikan lati e gba alayé ikoko ti eni naa, gégé bi
akoéjo awon oju opd wéebu ti o h sabéwo, awon
0ro igbaniwolé ati awon ndémba kaadi kirédiiti
re.%?

Trojans - Awon wonyi jé awon éto étan ti a gbé

sori é 0 ti 6 gba & laye lati gba éro alejo 1ati ona
jijin, ti 6 n fi ohun élo naa si orisiirisii iwa ibajé
tabi iwa iparun, tabi ti 6 kan 1 se amoéjuté isé

(ami) tabi ibasepo 16ri éro naa.

sr o7 N

Awon kokoro vairddsi - Irt ipalara ti 6 so
ara ré mé etd miiran ti 6 si ni agbéra lati tan
kaakiri laarin awon éro ati 1ati fa ipalara si data
ati sénputa. Bi a kd ba da awon kokoro arun
daré ni kiakia, opolopo awon imeéli Ie yi awon
ero-olupin kdmputa pada, 6 si I&€ ba awon isé-
ibanisorg pélu imeeli jé fun gbogbo éniyan.

Awon kokoro - Iri kokord komputa yii jé éro
ibajé ti b maantun araré seti 6 simaantan


https://www.britannica.com/technology/spyware

kale si awon komputa miiran ni agbégbe kan.

Awon Imoran lori Tkolu ti Asejamba le & se fun
Erore

+ Liléra éto ti ko wépo tabi ki ero 6 ma a
tutd nini.

+  Spam ati ipoléwo ti a kd béére.

+  Opo igba ni étd0 naa maa n jabo.

+ Awon ami ti a ko mo 16ri tabili kdmputa.
-+ Atanjawe lati oju ayélujara ti 6 gbajimo si
eyi ti a ko m@.

- Awon faili tuntun tabi awon foda ti a séda
lai gba iyonda re.

+ Agbéra batiri maa n yéara tan.

Awon ibéru itoja Digitali

Eléyii ni i se pelu wiwo ibi, wiwo oju, wiwo
ibi ti 6 po ati dida ijumosoro Iona
ipa buburd 16ri agbéara awon onkowé ati awon

oniroyin lati se iwéadii ati itejade itan, 6 si mu

a. Itoja yii ni

ki 6 soro fun won lati daabo bo awon orisun
iroyin.

~

Awon ikolu imo-Ero Awujo

Imo-éro awujo jé ilana ti a lo lati tan awon
olumuld je ipa siso éléyé kan, sise isé kan
paté fan awon idi aitd, tabi pese aaye fun
asejamba lati wolé si ori erg. Ona vyii le jé

isapa ajeji lati gba ira alayé ti o ko ni fé pin
si ori ayélujara kurd 16do re, bi apeere awon

ORI I: AWON ETO DiJiTALI
alayé kaadi ifowdwopamd, 0j6 ibi, ibi isinmi ti o
féran, oruko eran gsin. $Sé won nild alayé yen
1606t6? Idahun si awon ibééré wonyi 18 yori si
iwolésina akanti re.

Awon orisii imo-&ro awujo ni:

Ikolu ipalara - Awon ipolongo ipalara - «Phi-
shing» tabi «spear phishing» saba méaa n lo
awon ijapo tabi awon afikin nind imeéli tabi
I6ri ero ayélujara ti 6 n gbé ikolu ipalara. Léyin
ti won ba te awon ijapo wonyi, won le se ipalara
nla.*s

ikolu ifirarisé (Smishing) — eléeyi ti a mo si
SMS-phishing, jé iru ikolu img-ero awujo ti a
se nipase awon ifiraisé SMS. Awon atannijé f
gbiyanju lati tan awon olusamulo je lati te ijapo
kan ti 6 leeé mu won lo si oju-ayélujara ti ko dara
nind ikolu yii.®*

Vishing - elééyi ni iwa ibajé ikolu ti won fi i tan
awon éniyan je lati tu asiri alayé ti 6 se koko

jade 16ri éro ibanisoro tabi 16ri ero ifohunsorg.%

Baiting — eyi ni Okan lara ikolu imo-éro awujo
nind eyi ti awon atannije maa n fi nnkan ti 6
seyebiye tan awon olufaragba ni pasipaarg fun
olufaragba t6 n pésé isofunni ti 6 jé ti ara eni.
Fun apere, atannijé lee séléri kaadi ebun ofé
fun olufaragba ni pasipaarg fun tite ona ijapo
kan.%

Sise atéjisé (Pretexting) — eyi ni imo-éro
awujo kan nibi ti awon ¢daran ori ayélujara ti
se alumokoroyi afihan orisun ti 6 seé gbara lé

93 https://www.exabeam.com/information-security/cyber-security-threat/
94 https://www.aura.com/learn/types-of-social-engineering-attacks
95 https://www.exabeam.com/information-security/cyber-security-threat/
96 https://www.aura.com/learn/types-of-social-engineering-attacks
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lati gba awon ti ko funra niyanja lati pin alayé ti
0 seyebiye tabi ti 6 léwu.*”

Awon ikolu Agbégbé Eké

Awon oju-ayélujara wonyi ni a séda fuan idi
babura lati se afarajo awon ti 6 ba ofin mu.
Awon oj 6p6 ayélujara awon onirdyin aladaani
ati awon awoju ilu ti k6 sinu pakuté awon afarajo
baburl yii. Awon oju 6pd &ké naa maa n se
is€ malware jamba tabi ki won maa te iroyin
eké jade ni isapa lati ba oju opd iroyin gidi tabi
akoroyin kan jé.

Awon-ikolu-Qkunrin-ni-Aarin-Gbungbun
(MitM)

Okunrin-ti-6-wa-ni-aarin-ikolu jé ikolu ori ayélu-
jara ninu éyi ti alatako naa le fi ogbon ikoko gba
awon org laaarin awon egbé méji tabi ju béé
lo ti wén gbagbd pé won i ba ara won sorg.*®
Fun apere, a se agbékalé agbégbé alagbeéka
lati se bi ibi ti won ti n lo Wi-Fi ni ibi t6 wa fun
gbogbo éniyan, lati tan awon éniyan je lati ro
pé 6 bofin mu. Nigba ti awon eniyan ba kan si
0ju opd yii, alatakd naa ni yoo ri aaye lésekesé
si akojofayewo ti 6 i koja nipase agbegbe naa.

Awon ikolu ikosilé Isé (DDoS)

Awon ikolu wonyi wopd, won si ni i se pélu
komputa kan tabi ju bée lo ati awon isop0 éro

ayélujara ti 6 n rin irin-ajo sori éro-ayarabiasa,
eyi ti 6 jé ki 6 ma seé se fun awon elomiran.
FUn awon oju op6 irdyin, awon ikolu wonyi ko
jé ki alayé maa dé 0do gbogbo éniyan, eyi si
leé jé ki inawo po si i nitoripé iye awon alejo
ero ayélujara n din ku bééni iranldwo6 imo eéro n
pon dandan si i.

Sisoni kaakiri ori ayélujara (Cyberstalking)

Eyi ni lild éro ayélujara tabi awon ohun élo
ero miiran lati déna ati/tabi lati se intnibini si
enikan, egbé, tabi ajo kan. O tun I& i€ apapo
awon éstin &ké, egan, égan ati eké. O silee jé
amojuto, jijani l6le, didunkokdmoni, iwa ibao-
hunjé, tabi kiké6 awon alayé ti a 1& 10 14t se
ibéru, itiju tabi inilara.

Idinkokomoni Ori Ayélujara

Lild awon ona alumokérdyi ori éro bi imeeli,
ero-ayélujara, ifiransé lésekese ati awon ¢ona
ijumosord 16ri ayélujara péla éte 1ati 10 6 16na
ti kO t0, lati déru ba, tabi lati bori enikan tabi
awujo kan.

Awon igbéseé idéna Fun ikolu Dijitali

Pelu isapa die, o 1é daabo bo éro komputa re ki
o si ran ¢ 16wo lati yera fun awon isoro t6 gbdde
kan. Awon igbése t6 yii yoo dena ikolu tabi ki
won koju awon kokord arun ti kompuata ba ni

97 https://www.aura.com/learn/types-of-social-engineering-attackshttps https://www.aura.com/learn/types-of-social-engineering-
attacks
98 https://www.eccouncil.org/cybersecurity-exchange/penetration-testing/man-in-the-middle-attack-mitm/
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gégé bi arun:®®
« Fiéyaairidimu adigbolu kokoro fairoosi
sori éro-ayarabiasa: Awon ohun-&ld
adigbolu kokord maa n se iranlowé lati
sawari ati lati yo kokoro arun fairddsi karo
I6ri ero-ayarabiasa tabi éro-alaagbéka.

« Jé ki awon ohun-élo wa ni déédé: Ri i
daju pé gbogbo awon ohun-elo wa ni dé-
édé. Awon ohun-&lo ti 6 ti di ti igba atijo ti
ko ni awon abala aabo ti 6 sése jade 1éwu
0 si leé se okunfa ohun-€élo burdka.

-

+ Fi opin si iraayé si awon ipin fail
nétiwoki: Ri i daju pé ipele ti o nilo nipas
isé isowd nikan ni o gba laayé. Iden
ifiktn si ipin faili nétiwon ybo déna éro ti 6

D-

m;

ni arun fairdosi lati tan si awon éro miiran
[6ri nétiwon.

+ Ma se si tabi se awon asopo ti o ko reti.

+ Pa éya awotélé nina awon été re fan
afikin aabo ero re.

Imototo dijitali

Lati se idanil6ju aabo dijitali ti awon akoroyin,
awon olugbeja été dijitali ati awon asamulo
ayélujara miiran, orisiirisii ilana imétété dijitali
16 wa lati ran wén 16wo lati déena awon ewu ati

99 https://it.osu.edu/security
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dijitali wa. Eyi ni i se péli ohun gbogbo lati sétd
awon faili 16ri ero dijitali re lati daabo bo imisi
dijitali re ati akojofayewo ti 6 ba a mu, 6 si tun
ni i se pelu gbigbé awon ohun elo tuntun tabi
mo-ero lati ma ki ayé dijitali re rorun ati ki 6 si
wa ni aab

-04

Nipa didaabd bo alayé ti o pin si ori ayélujara
ati/tabi didaabo bo awon ohun élo ti o0 10, o din
iydnhanhan ikolu ati bi ikolu aseyori se le t6 ku.
Ohun yoéwu ki o fi si ori ayélujara & di orisun
tabi ayoka isofunni ti éniyan buriukd kan leé
10 14ti da étan tabi ikolu ori ayélujara kan silé
lodi si 0. Gégé bi akoni et dijitali, didaabo bo
awon ilana imétoto dijitali 1o dara jé kdko lati jé
ki o wa ni aabo l6ri ayélujara.

Eyi t6 ku akori yii se akoéjo awon nnkan ti 6
rorun ti o 1é se, lai raimg-éro ti 6 niye 16ri tabi ki
0 lo akdko té po 14ti tun eto ayélujara ilé re se,

\

lati jé ki is€ ori ayélujara re wa ni aabo.

23
Awon Ami-a iri

Bi o ba n wa ona lati mu aabod ori ero ayélu-
jara re sunwon si i, aabo Qro-ipamé ni ibi ti 6
ye ki o ti béré. Org igbaniwolé tabi ami-asiri jé
ohun éld aabo ipilé ti 6 dara julo, dhun ni ord
igbaniwolé asiri ti a séda nipa lilo alufabéeti,
ndémba, ati awon ohun kiko ami, tabi apapo
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kan. A maa n lo ilana aabo yii lati dena wiwolé
si éto kan, ohun élo tabi isé kan fun awon ti Kii
se olusamulo ti won ti mo asiri ati/tabi ti won ti
gba ase lati 10 6.

Igbése ifokanbalé dijitali ti 6 se déédéé ni i se
pelu pipésé awon isofunni alagbara, ki i se lilo
awon isofunni alagbééka, lilo awon isofunni
gboléhun ¢ro ati ijésiniloéju opo nnkan. Eyi
gba ki o fara balé ronu I6ri awon ibéeré atunto
isofunni, ki i se kiko awon isofunni alagbééka
silg, ati ni akétan, nipa lilo olusakdso isofunni
alagbééka.

Awon Olupilésé Oro igbaniwolé

airidima ti 6 n séda awon 0rd igbaniwolé lasan
tabi ti a pile se fun awon olumulo. O maanran
awon olusamulo 16wé lati seda awon oro igba-

Olupilese 0ro igbaniwglé jé ohun elo eya
t

niwolé ti 6 lagbara ti 6 maa n pésé aabo to6 po
si i fun ird ohun ti wén ba fi pamo.

Awon olupilése or¢ igbaniwglé maa n se
iranlowo fun awon ti 6 ni lati maa séda awon
oro igbaniwolé tuntun nigba gbogbo pélu lati
leé ri aayé ati ase si awon étd ati 1ati sakoso
0polopo org igbaniwolé fun idanim¢ ati isakoso
wiwoglé won.

Awon Olusakéso Qrd-igbaniwolé

Olusakéso oro igbaniwolé jé ohun élo ti 6
n seda ti 6 si A se ifipamod oOrd igbaniwolé ki

100 https://ssd.eff.org/glossary/passphrase
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0polopd awon ¢ro igbaniwolé orisirisi lee seé
10 16ri awon aayé ati awon isé orisirisi laisi nini
lati se iranti won.

Awon olusakéso oro igbaniwolé maa n

+ seda awon 0roQ igbaniwolé ti 6 lagbéara ti 6
soro fun éniyan lati ro.

*  paopolopo awon or¢ igbaniwglé (ati awon
idahun si awon ibéere aabo) lailéwu

+ daabo gbogbo awon oro igbaniwolé pélu
eyo akoni 0rg igbaniwolé (tabi gbéldhun
0r¢ igbaniwolé) kan soso.'®

Bi ero komputa re tabi ero alagbeéka re ba
gbabgdé ti ami buburu si wolé sori ero naa, ero
ami buburl naa le wo 6 bi o ba n te akoni oro-
ipamo re, 6 si leé ji ohun ti 6 wa ninu olusakdso
oro-ipamo naa. Nitori naa 6 se pataki pupd lati
j€é ki éro komputa re ati awon éro miiran wa
ni mimo tonitoni nigba ti o ba n lo olusakéso
orgipamo.

Akiyesi:

Lilo awon olusakdso oro igbaniwolé da bi
i fifi gbogbo eyin re sinu aperé kan ki o si
daabo bo woén pélu igbési ayé re. Ewu ti 6
wa pélu awon olusakdso Qro igbaniwolé ti
a fi ogbon alumokérdyi mo ni pe irdaye si
«aperé» tumo si irdaye si gbogbo «eyin» re.

Amusisepo Awon Oro Igbaniwolé Léri Qpolopd
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Awon Ero 1

Opo awon olusakéso 0ro igbaniwolé 16 n jé
ki woén wolé si awon orQ igbaniwolé kaakiri
awon érg-ayarabiasa nipasé isopd oro igba-
niwolé. Eyi tumo si pé nigba ti faili orgipamé
ba wa ni isopo 16ri ero kan, 6 maa n wa ni
isopo 16ri gbogbo €ro miiran. Awon olusako-
S0 oroipamo lé fi awon @rdipamé pamé «nind
awosanma,» eyi ti 6 tumo si pé wén fi ikosile
pam¢ si ori itakun jijinna. Nigba ti won ba nild
awon oro-ipamd naa, awon olusakdso vyii ybo
gba awon Qro-ipam6'® naa pada, won yood
si fi won pamé. Awon olusakoso oroipamd
ti wén n lo awon olupin tiwon lati fi awon
igbaniwolé pam¢ tabi 1ati ran awon ordipamd
I6wé jé eyi ti 6 rorun ju, sugbdn woén léwu die
si ikolu. Bi a ba fi awon ¢ro igbaniwglé pamé
si ori kompdata ati nind awgsanma, ko ni pon
dandan ki alatakd wonu éro komputa naa lati
wa awon Qro igbaniwolé naa ri. (Won ydo nild
lati f6 gbdlohun ¢ro igbaniwolé ti alakddso naa
sibesibe.) Ti eyi ba kan 6, ma se fi awon ¢ro-
ipamd si awgsanma, kaka béé yan lati fi won
pamé sori awon érg nikan soso.

ORI I: AWON ETO DiJiTALI

Akiyesi:

Fi atileyin ipamd Qro-igbaniwolé re pamo
daradara nitori ohunkéhun leé selé. Nini
atiléyin maa rn wulo bi oro-igbaniwolé ipamd
ba sonu nind ijamba ba sele si komputa
tabi bi wén ba ji éro aldagbéka lo. Awon
olusakéso orgipamo saba maa n ni ona lati
se atileyin faili, tabi enikan l& lo éto atiléyin
l6orekéore.

Awon ikolu Oro igbaniwolé t6 Wopo

Qkan lara awon ona ti 6 rorun ti 6 si wépo julo

lati wolé sinu akanti kan ni 1ati gbiyanju awon
oro-ipamo ti 6'® wopo tabi lati se iwadii die
nipa eni ti won fé pa lara ati 1ati gbiyanjua awon
Oro-ipamo ti 6 ni i se pell eni naa. irdyin Cy-
bernews odun 2024 se afihan pé awon oro-
ipamd méwaa ti won saba maa n 10 ti wén si
maa n 6 ni:

1. 123456 6. qwerty123
2. 123456789 7. 1g2w3e
3. qwerty 8. 12345678

4. Oro-igbaniwolé 9. 111111

5. 12345
Eyi ni awon 0ro igbaniwolé ti ko ni ifokanbalée.
O rorun lati gbéro ati pé awon ¢daran ori éro
ayélujara ydo beré si ni gbiyanju lati wolé si
akanti pélu awon asiri aléilagbara bii éyi.

Méase lo awon QrQ igbaniwolé ti 6 ni alayé

101 https://ssd.eff.org/en/module/creating-strong-passwords#3
102 https://ssd.eff.org/glossary/decrypt
103 https://edition.cnn.com/2019/04/22/uk/most-common-passwords-scli-gbr-intl/index.html

AYETA: OHUN-ELO ETO DIiJiTALI | 33


https://ssd.eff.org/glossary/decrypt
https://edition.cnn.com/2019/04/22/uk/most-common-passwords-scli-gbr-intl/index.html

ORi I: AWON ETO DiJiTALI

wonyi:
«  Oruko re tabi oruko ebi re ati awon oré re,
+ Qj6-ibi re tabi ti ebi re ati awon oré re,
«  Oruko ohun o¢sin, ati

« Awon ibi ti 0 i gbé tabi ti o ti gbé pélu
awon ilu tabi awon oruko oju popo.

o) jé iyalénu bi opolopo alayé nipa awon eniyan
se wa ni ita l6ri ayélujara. Nitori naa ti o ba ni
isofunni nipa re ni ¢na ti a 16 mo lati ori ero
ayélujara tabi nipa sis@rg pelu awon oré re, 6
I& rorun lati ro 6.

Agbara Ikolu t6 BurG Jai (Brute Force At-
tack)

Ikoll agbara lile kan maa i gbiyanju gbogbo
akopo awon akaweé ti a gba laye titi ti 6 fi
ri ifiwéra. Ira ikolu vyii jafafa Iori awon oro
igbaniwolé kéékeeké ati pé yoo tie Ie wolé sinu
awon org igbaniwglé ti 6 ni awon alafo. Sugbén,
gigun awon 0r¢ igbaniwolé naa se pataki. ikolu
ipa lile ki i sisé ddadaa, ati pé bi ¢ro igbaniwolé
re ba si gun t6 ni ybo se nira t6 lati wolé sinu
ré. Wo tabili t6 se afihan akoko ti 6 maa gba
lati sawari or¢ igbaniwolé 16ri faili péla ikolu
agbara lile, éyi ti 6 da 16ri bi 0rg igbaniwolé naa
se gun t6 ati bi 6 se le t6. Ranti pé tabili yii gba
pé komputa néa le gbiyanju ju egbeérun laarin

m~

seju aaya.

Awon ohun kiko [1.36 iséju [0.46 aaya
mérin

Awon ohun kiko [2.15 11.9 daya
marun-an wakati

Awon ohun kiko [8.51 0j0  [5.15 iséju
méfa

Awon ohun kiko [2.21 odin |Awon wakati
méje 2.23

Awon ohun kiko [2.10 2.42 odin
méjo orindun

Awon ohun kiko [20 millé-
mésan-an nnia

Osu 2.07

Awon ohun kiko [1,899 mil- |4.48 odUn
méwaa [énnia

Awon ohun kiko [180,365 |1.16 orndin

mokanla millénnia

Awon ohun kiko 3.03 millénnia
méjila

Awon ohun kiko 78.7 egbériun
métala odun

Awon ohun kiko 2,046 egbérin
mérinla odun

Gigun ¢ro igba- |Gbogbo Léta kékeré

niwolé awon nikan
awokékod
Awon ohun kiko [0.86 aaya [0.02 ikeji

méta
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Se akiyesi pé asiko ti a fi i se iwolé soéri oro
igbaniwolé n po ni ipele giga pelu awon léta
kookan ti a safikin. Fun ¢roipamé ti 6 ni awon
alafo |éta orisirisi, iyatd laarin awon alafo éfa,
eje, €jo ati ésan ni 0j0, odun, ¢rundun ati eg-
beegberun odun! Bakan naa, se akiyesi bi 6 se
maa n pé to lati wolé sinu asiri ti 6 ni gbogbo irl
awon akaweé ti a fi wé asiri ti 6 gun bakan naa,
ey ti 6 n lo awon akawé ti 6 kéré ju.

Siséda ati Sisétoju Awon Oro igbaniwolé ti 6

Lagbara ati ti 6 ni Aabo

Sise atuld awon Qro igbaniwglé jé isé aabo ti
ko dara julo. Bi éniyén burdkd kan ba ri oro
ikOko ti o ti tun 10 16ri Opolopo isé, won lé wolé
si Opolopod akanti re. Idi niyi ti 6 fi se pataki

by

lati ni Opolopd awon oro-ipamo ti 6 lagbara, ti



+ Lo idapo awon léta n 14 ati kékere, awon

’

némba ati awon ami t6 wa nisale.

+ OQro igbaniwolé ti 6 lagbara ye ki 6 wa
laarin awon léta bi i méjo si méjila.

+  Yera fun lilo akéjofayewo ara eni.

* Yiipada l6orekdore.

+  Mase lo 6 fun ¢pdlopo akanti.

O

+ Lo olona-ifosiwééwé-ifasesi.
Awon 0ro igbaniwolé dié wa ti 6 ye ki o se iranti
ati pé 6 ye ki 6 lagbara gan-an. Awon wonyi ni:

* awon orgQ igbaniwolé fan éro re

* awon org igbaniwolé fun fifi end ko nnkan
(bii fifi end ko nnkan kikan)1%s

« 0ro olusak6so,'%®  tabi
«gboléhun igbaniwolé,» %7 fiun olusakdso

orQ igbaniwolé re

igbaniwolé

*  Qro igbaniwolé imeeli re'®®

Siséda ati Sisetoju Awon Oro igbaniwolé ti 6

ORI I: AWON ETO DiJiTALI
Lagbéra nipa lilo Dice

Okan lara awon isoro ti awon éniyan maa n
doju ko nigba ti wén ba n yan awon 0rd igba-
niwolé funra won ni pé won ko ni dye pupo
ninu sise awon ipinnu ti kd seé foju ri.'® Ona
t6 gbésé lati seda oro-ipamo ti 6 lagbara ti 6
si se iranti" ni lati lo diasi'" ati atdojo oro"2 lati
yan oro lairotélé. Ni apapd, awon ord wonyi
y60 se «gboléhun igbaniwolé» re. «Gbolohun
igbaniwolé « jé irl’J (‘)r(‘) igbaniwolé tid gl‘Jn fl’Jn
orgipamo re, a ro 6 pé k| 0 yan 0ro mefa ti 6
kéré ju.

Kilo dé ti a fi ri lo oro méfa té kéré ju? Ki I6 dé
ti a fi i lo diasi lati yan or¢ nind gbdlohun kan
lairotéle?

7oA

Bi oro-igbaniwolé-airotélé naa se gun to ti 6

se aroso, bée ni 6 se soro fun awon kdomput a
ati éniyan lati gbéro. Lati mo idi ti o fi nild ord
asiri t6 gun to, ti 6 soro lati gbéro, alayé fidio
niyi."3

4. Ona-lfosiwééwé-Ifasesi (Multi-Factor Au-
thentication) (MFA)

Awon asiri ti 6 lagbara, ti 6 sara otd 1 ma ko
soro fun awon éniyan buruku lati wolé si akanti

104 https://ssd.eff.org/en/glossary/password-manager

105 https://ssd.eff.org/en/glossary/encryption

106 https://ssd.eff.org/glossary/master-password

107 https://ssd.eff.org/en/glossary/passphrase

108 https://ssd.eff.org/en/glossary/password
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dijitali. Lati ddabd bo awon akanti dijitali re
siwaju sii, ye ki se ona ifasesi méji."*

MFA jé abuda aabo ti 0po oju opd ayélujara,
akanti dara pupo. L606t6, MFA n tdka si eto
kan nibi ti 6 ti ju orisi ona ifasesi méji lo.

Bawo ni Ona-ifosiwééweé-ifasesi se i sisé ?

Ti o ba ni étd MFA fun akodlé kan (ikanni, ohun

0 béére ¢ro ifasesi ikeji olominira ki 6 t6
wolé sina éro naa. O jo igba ti won ba si

ira ifihan miiran, bi i kaadi aabo eniyan tabi iwé
irinajo agbayé. O soro pupo lati se bii elomiran
nigba ti o ba fé fi eri eni ti o j& han ni ona méji
ti 6 yato.

Awon Qgbon Ona-ifosiwééweé-ifasesi

A rd 6 pé ki o foruko 6 kéré tan awon éro méji
sile fun ifosiwééwé-ifasesi, nitori ti o ba padanu
ero kan, o lé daabo bo ara re nipa pipa awon
lati se ifasesi. Pelu MFA, a |é se ifasesi érg keji
nipa lilo gkan ninu oniruurd ona ti 6 wa.
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Awon o6na ti 6 wopo julo ni:

Ohun &lo Ero Alagbééka Ona “Titari Ifitoniléti”

Ona ti 6 gbajumo julo lati gba irG ifasesi keji
ni nipase «tité» si ohun &lo 16ri éro alagbeéka
re. Pelu ona yii, asamulo akanti ti 6 i gbiyanju
lati wolé yoo fi 1kilo ransé si ero alagbeéka re.
1kild naa yoo fara han 16ri éro alagbééka naa
y00 si s0 nnkan kan ni isop¢ pélu ohun ti 6
selé, «Hénhénhén !, enikan i gbiyanju lati wolé
si oju-ayélujara yii, abi sé€ iwo ni? Sé ki a jé ki
won wolé?» Botini alawd ewé nila ati pupa nla
maa n wa ki o lé dahun «Béeéni» tabi «Rara».
Ti o ba te «<Bé¢ ni», o wa ninu re. Sugbon ti o
ko ba se ibewd iforukosilé ipilese, ti o si mo
pé enikan ni @rgipaméd re 6 si  gbiyanja lati
wolé si akanti re, o leé te botini «Rara» a yéo
si ko wiwolé eni naa. Leyin nda, o lee lo ki o
si fortko silé fun ara re ki o si paar¢ ¢ro igba-
niwolé re ki alatakd naa I ja kulé.

O rorun, sibé 6 jé ilana aabo t6 gbésé gidi gan-
an. Anfaani pataki ti ona yii ni ni pé olukolu ki i
kan ni lati se adéhun ¢roipamé re nikan, sugbon
O tan ni lati ni ifikansi ara si éro alagbééka re 6
si ni lati 1& wolé si éro naa. O seése pé gbogbo
iyen y60 selé ni iwgnba ti o ba n lo awon oro
ikOko ti 6 dara ti o si n t6ju ero ibanisoro re.
Anfaani miiran ti ona yii ni pé o méa n ri ikilo
ni akoko gidi nigba ti enikan ba i gbiyanju 14t
wolé si akanti re 1ailofin, eyi ti yoo jé ki o le tété
fesi nipa yiyi pada ¢roipamo re.

Aapu Ifasesi Ero Alagbeééka
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Nigba miiran asamulo akanti naa ko ni fi atéjisé
si 0 sugbon 6 e béeré fun o 14ti te kdodi kan ti
0 sara oto ti ohun elo onifokansin naa da sile
|6ri ero alagbeéka re. Awon koodu yii kéré (bi i
ndémba méfa tabi ju bée 1) nitori naa 6 le dabi
pé won ko ni aabo pupo. Nnkan ti 6 dara ni pé
won maa n tun kdéodu naa se ni iséju kdokan
tabi ju bée lo won si da 16ri alugoridimu ti 6
i€ mim¢ fan aapu ifasesi re ati asamulo akanti
ti 0 A gbiyanju lati so mo. O maa soro fan o-
daran ori eéro ayélujara lati gbéro kdéodu oni
ndémba méfa naa nitoripé asiko naa kéré gan-
an. Léekan si i, anfaani t6 se pataki ju nibi ni
pé aladtakd odaran naa ni lati ni im¢ ero alag-
bééka re ati agbara lati wolé si i. Isoro kan ni
pé o ko ni gba ikilo ni akdkod gidi bi enikan ba
gbiyanju lati wolé si akanti re. LOpd igba ¢na
yii jé asayan gégé bi atileyin fun ¢na itésiwaju
naa pelu. Opolopd awon ohun-elo ifasesi yoo
se atileyin fun awon ona méjeeji.w

Ona Kéodu Ateéjisé (SMS)

Ona yii tun n lo éro alagbééka re sugbdn ko lo
ohun ¢éld. Nitori nda, 6 maa n sisé pélu awon
ero-ibanisoro ti ki i se éro-ibanisoro-iyara.
Ti o ba séetd ona MFA vyii, nigba ti o ba wolé
pelu oriko-asamulo ati ordipamé re, asamuld
akanti naa yoo fi atgjisé ransé si féonu alag-
bééka re pelu kéodu eléekan soso. O maa te
k6odu néa sinu oju opd ayélujara tabi enu ona
éro nibi ti o ti te oroipamd re. Eyi ni gbogbo
anfaani ona «tité», eyi ko rorun rara nitori pé
o ni lati te k6ddu naa. O maa ri ifitoniléti akokod
gidi yen nipa isapa iforukosile ati pé o maa ri
atéjisé nigba isapa kookan. Isoro kan ni pé ko
pon dandan ki alatakd wolé si ero ibanisorg re.
Won ni lati ni éro-ibanisoro naa lowé nitori pé
awon atéjisé saba maa n fara han 16ri itakun
ero-ibanisoro naa, kdéda nigba ti éro-ibanisoro
naa ba wa ni titi.
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Ona Koéodu Imeéli
Ona yii n sisé bi ona kdodu atéjiseé, ayafi bi a
ba fi kbodu naa ransé si akanti imeeéli ti o ti
fordko silé pélu asamulo akanti ti 0 i gbiyanju
lati wolé si. Lopo igba ni 0 maa n séto eyi nigba
ti o ba forako silé fun is€ opd nnkan ti 0 n 10.
Ti o ba fé lo irt MFA yii, 0 maa nilo lati ri i daju
pé akanti imeéli re funra ré wa ni aabo, eyiti 6
seé se kd tumo si pé 6 ye ki o ni MFA fun ifikan
si akanti imeéli re. Idi ni pé a & se ayéwo éro-
ibanisord lati ibikibi, péld ibudé kémputa kan
nda nibi ti odaran ori ayélujara ti i gbiyanju
lati wolé si akanti re. Léna miiran, ona yii ko
nild ifikun si éro aladaani kankan. Idi niyen ti
O fi ye ki o ni ¢ro igbaniwolé ti 6 lagbara fun
ero-ibanisoro re ti a ko 10 ni ibomiran. Bi o ba
se éyi nigha naa, ona yii yoo ni ki alatako o-
daran naa mo méji ninu awon ¢ro igbaniwolé
re. Sibésibé, fifun won ni agbara lati wolé si
ero miiran jé ona ti 6 lagbara, ti 6 si daabo bo
won. Ti oju op6 ayélujara ba gba ird MFA vyii
laye, iyen dara. Te siwdju ki o si tun un se, ki
o si wa ifasesi si érg alagbééka re fun ifikun si
imeéli re.
Ami Ara
Ona yii gbajumo ju ki awon éro amayéderun to

é. Ami isapeere ara jé éro kékeré ti 6 maa n
séda kéodu ni ona kan naa ti ohun-¢ld idanimo
16ri ero alagbééka re ybéo se. O 1 sisé bakan
naa, sugbon 6 ni abuku afikin nitori pé o ni lati
maa tdju éro miiran yii. Lode oni, ati so ayé wa
moé éro ibanisorg alagbeéka wa. O 1é foju inu
wo bi 0 se leé padanu ami kan ti o ko tile mo
pé 6 ti sonu fun igba dié. Ti o ba ni okan ninu
awon wonyi, fi i pamé si ibi ti ni 6 aabo. Tio ba
ni lati gbé e kaakiri, boya ki o so 6 mé baotini
kokoro re.

o
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Didanim¢ (Biometrics)

Didanim¢ MFA gbara Ié awon animé ara tabi
iwa ti 6 sara oto ti onise peld awon ami bi ifihan
oju, ayéwo ika, ayewo eyin oju, ayéwo ohun, ati
bée bée lo. Nitori pé gbogbo éniyan ni ami ika
ati oju ti 6 sara oto, eyi & jé 3abo gidi. ljésiniloju
ni woén sdba maa n 10 gégé bi MFA fun awon
ohun-elo ti 6 ni isofunni t6 gbegé.

Didanimo MFA le pésée ipele ti 6 ga julo fun
idaniléjua pé olumuld ni eni ti won so pé 6 jé,
gégé bi déta idanimo se nira lati se apere, ji,
tabi gberd ju awon 9oro igbaniwolé tabi awon

mi. Sibésibe, 6 tin ni awon ipalara re, bi i
awon isoro ipamora. Awon étd ijésiniloju ifasesi
maa i fi alayé ti 6 se kdkd pamé. Ti alayé yii ba
subl si owo ti ko t0, won le 10 6 fun jijeré ifihan
tabi awon éte burtku miiran. Péla awon italaya
re, ijésiniléju ifasesi jé igbékelé 6 si nira dig 14t
wolé si ju ird awon ona ifasesi miiran lo, ati pé
awon ona wa lati din eyikéyii awon ewu aabo ti
o leé seése nipa fifi awon isé aabo ti 6 lagbara
siwdju sii ni lilo MFA ku, éyi ti 6 da ijé sini Iolu

ifasesi po pelu awon okunfa ijériisi m
pése ipele afikun ti aabo.

5. Ami-Ifasesi Méji (2FA)

Ifasesi méji jé irG, tabi eéya MFA kan, ti 6 jé ona
lati jé ki awon olumulo se idanimo ara won fun
awon olupése isé ti o ma n bééré idapd awon
ona ifasesi méji ti 6 yato. iwonyi I& jé ohun ti
0 igbaniwolé_tabi PIN), ohun
(b| ami hardware tabi foonu aldag-

béka), tabi ohun ti a so mdo tabi ti ko l& se ya

115 https://ssd.eff.org/en/glossary/sim-card
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soto lati 0do olumulo (bi awon ika owd won).
Bawo ni 2FA se ri sisé 16ri ayélujara?

Origiirisii isé ori ayélujara — pélu Facebook,
Google, ati X — n pese 2FA gégé bi afikun si
ipaméra-ifasesi nikan. Ti o ba jé ki abuda vyii
sisé, iwo ydo nild ¢ro igbaniwolé ati ona ifasesi
keji. Ona keji yii sdba maa n jé kéodu igba kan
ti a fi ransé pelu atéjisé tabi kdodu igba kan ti a
se |ati ina ohun élo aldgbééké ti a ya soto ti 6 n
fi asiri pamo (bi Google Authenticator, tabi Duo
Mobile). Ni ona méjeeji, idi keji ni éro-ibanisoro
re, nnkan ti o ni. Dié ninG awon oju opo weebu
(pelu Google) tun se atileyin lilo awon kéodu
ifasesi kan, eyiti a 1& se gbasilé, téjade 16ri
iwé, ati fipamo ni ibi ti 6 ni aabo gégé bi afikun
ifasesi. Léyin ti o ba ti yan lati lo 2FA, o maa
nilo 1ati te oro-ipamd re ati kdodu igba kan |ati
ori ero ibanisoro re lati wolé si akanti re.

Ki I6 dé ti o fi ni lati jé ki 2FA sisé?

2FA fan ¢ ni aabo akanti to6 po si i nipa wipé ki
0 jérii si ifihan re pélu ohun t6 ju ona kan lo. Eyi
tumo si pé, bi 6 tilé j&é pé enikan mo ¢ro igba-
niwolé re akdko ko ni leé wolé si akanti re ayafi
ti won ba tln ni ero ibanisord alagbéeéka re tabi
awon ona ifasesi miiran.

Sé awon kudie-kudie wa fan lilo 2FA?

6 tile j€ pé 2FA n pésé ona ifasesi ti 6

2 m

aabd bo wa, ewu ti 6 po wa lati di titi karo
nind akanti re, fun apeere, ti 0o ba sasise
tabi padanu éro ibanisord re, yi kadadi SIM re
padals tabi rin irinajo lo si orile-eéde kan lai tan
lilo ero ibanisord re lasiko irinajo. Bakan naa,
lilo 2FA timg si pé o le maa fi alayé pupo sile
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sori ayélujara ju bi o se ni itélérun péla re lo.
K& so pé o lo X, o si foriko silé nipa lilo oriko
apeso.'® Koda bi o ba fara balé yera fun fifun
X ni alayé ifihan re, ti o si wolé si ayélujara naa
|6ri Tor tabi VPN nikan,"” niwon igba ti o ba
fan atgjisé 2FA laaye, X y6o ni akosilé nonba
alagbééka re. ]yen tumo si pé ti ilé ejo ba fipa
mu un, X & so akosilé re m6 o nipasé nonba
ero ibanisoro re. Eyi & ma jé isoro ti o ba tilo
oruko ofin re 16ri ipésé ti a fun, sugbdn ti 6 ba jé
pé 6 se pataki lati maa pa aidanimo re mo, 6 ye
ki o ronu Iéemeji nipa lilo atéjisé 2FA.

Ifasesi Ifosiwééwée Agbayé

Ifasesi agbayé, ti won tan i pe ni iforukosile kan
s0s0 (SS0), jé ona ifasesi idanimo nétiwooki ti
0 jé ki awon olusamulo 1€ maa rin kaakiri lati
ibi kan si ibomiran lai ni 1ati te alayé ifihan 16po
igba. Pélu ifasesi agbayé, eni ti 6 se iforukosilé
maa n fi atdjo awon ilana kan wolé (bi oriuko
asamulo ati orgipamd) ni iberé itOléseese
ifasesi kdokan. Data ifasesi fun ibikibi ti a ba
sebewod si maa n foruko ara sile fun igba ati
asiko léyin ti a ba gun un tan. Qkan lara awon
ipénija ti 6 tobi julo pélu aabo ori ayélujara ni
Olumuld intanééti ti 6 wopo ti 6 ni awon adirési
imeéli méji tabi méta ti 6 da I6ri ayélujara ati
awon igbdhunsaféfé idaji méjila ti awon olutaja
ori ayélujara lati ra tabi ta awon nnkan, gbddo

‘‘‘‘‘

orQ igbaniwolé. Eyi I& nira ayafi ti a ba ko awon
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akojofayewo naa sile tabi ti a fi pamé gégé bi
faili afowoko, éyi ti 6 wa di isdro aabd. Ifasesi
agbayé lé mua isoro yii karo 1ai ba aabo tabi
ilana jé.

Akiyési! Ti o ba ni ona miiran, yan ohun-&ld
ifasesi tabi ohun-&lo ero-ayarabiasa dipd

ki 0 gba kéddu nipaseé atejisé. O rorun fun
alatako ¢daran lati se atuntd awon kéodu
wonyi si ero ibanisorg ara won ju pé ki 6 ja
ogbodn olufasesi naa.

6. Awon odi ina (Firewalls)

Awon odi ina ni &td aabo nétiwooki ti 6 i daabo
bo komputa kird nind awon asopd ti ko wu U si
tabi lati inu awon nétiwooki adugbo ati intanéeti,
paapaa julp awon asopg intanéeti. A n lo awon
Ogiri ina gégé bi ohun élo ero-ayarabiasa ati
gya airidimu, tabi idapd awon méjéeji. Odi
ina™8 [e ni awon ofin ti 6 de ifiransé ti 6 n jade,
tabi awon isop¢ si awon oju-ayélujara kan. A lé
lo awon ogiri ina gégé bi ona idaabobo akoke
lati daabd bo ero kan kurdo nind idéna ti a ko
reti. Won tan 1é 16 won lati di awon olumuld

O

I6wo lati wolé si ayélujara ni awon ona kan.

Awon ohun-élo-aydrabiasa ati éya airidimu
odi ina

Awon odi ina & |
airidimd sugboén eto
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awon méjeeji. Yato si didéna ifikin si éro
komputa ati nétiwooki re, ogiri ina tan walo fun
gbigba ifikin si nétiwooki adani layé nipasé
iwé-eri ifasesi ti 6 ni aabod ati ifasewolé.
Won lé ra awon 0giri ind ero-ayarabiasa gégé
bi ohun &l ti 6 da dard nikan sugbén wén saba
maa n wa nind awon agbegbé alagbeéka, 6
si ye ki won ka & si apa pataki nint aabo éto
re ati étd asopd-ayarabiasa. PUpd ninu awon
ilé-isé alagbééka ogiri ind yoo ni awon ibudo
alagbééka mérin lati so awon kompuata miiran
po, sugbon fun awon ilé-isé alagbeééka to tdbi

alagbééka wa.

Won fi awon éya airidimu ogiri ina si ori
ero-ayarabiasa re, bii eya airidimu ti éro-
ayarabiasa eyikéyii, o si I1é se é ni akanse, ki
o e sakoéso isé re ati awon abuda aabo ré. Eya
airidima odi ina yo0 daabo bo ero-ayarabiasa
re karo nind isapa ode lati sakdso tabi lati wolé
si éro-ayarabiasa re.

Ogiri ina tun le jé apa kan éto isesisé ero
komputa re. Fun apere, ogiri ind Windows jé
ohun-¢eld Microsoft Windows ti 6 maa i so fan
awon olusamuld nipa ohunkbéhun ti 6 ba fura si.
Ohun-éld naa lé sawari ati déena awon kokoro
arun, awon kokoro, ati awon alatako odaran lati
se awon isé ti 6 léwu.

Awon Asa Sise Alemo odi ina

Won maa n lo awon ogiri ind lati ddabo bo
nétiwooki ilé ati ti awon ilé-isé. Etd odi ina ti
6 wépo tabi ti éro-ayarabiasa maa nn se alemo
gbogbo alayé ti 6 n wa lati ori ero ayélujara si ori
ero alagbeéka tabi éro komputa re. Orisiirisii
etd Ogiri ina ti yoo déna alayé ti 6 léwu lati koja
sori ero 16 wa:

- Alémé Pakééti: N wo pakéeti kookan
ti 6'° wo tabi ti 6 jade kard ni nétiwooki
naa 6 si n gbha tabi ko gégé bi awon ofin
ti a salayé fun olumuld. Alemo pakééti jé
eyi ti 6 gbésé ti 6 si se afihan fun awon
olusamulo, sugbon 6 soro lati se atunse.
Lafikun si i, 6 léwu fan IP spoofing'®

+  Ohun elo Enuibodé: O maa ri lo awon
eto aabod fun awon ohun éld kan pato, bii
FTP'2' ati'2 awon olupin Telnet. Eyi mana
doko sugbon 6 1é ba isé jé.

- Enubodeé ipele iyipo: O maa ri lo awon
ilana aabo nigba ti a ba da ide TCP'%
tabi'2* UDP silé. Léyin ti a ba ti se isopo
naa, awon apo & maa lo laaarin awon
olugbalejo 14i se ayewo siwaju sii.

+ Olupeésé asoju: N gba gbogbo awon
atejisé wolé ati kard 16ri éro ayélujara
naa. Olupésée asoju maa n fi awon adirési
nétiwooki gidi pamo'?® daadaa.

Ni ise, Opo awon 0Ogiri ind maa n lo méji tabi ju
bée lo nind awon ona wonyi ni ise-ayarabiasa.
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A ka ogiri ina si ona igbéja akoké
bo alayé ikdokd. Fun aabd t6 p si i, ale fi
akoonu pamo.

7. Ifipamo

Yiyi 0ro si kbodu kan ni i se pélu fifo alayé tabi
atejisé isird (iseké6odu), ki 6 1€ dabi eni ti ko ni
itumo, sugbén 6 si le pada si orisi ré 1ati owd
eniyan tabi éro ti 6 ni akéonu ti 6 1€ mu un karo
(kbko isekbodu). Eyi A din eni ti 6 1&é wolé si
alayé tabi atéjisé naa ku nitori lai ni kokoérd to6
to, 6 féréé ma seé se lati yi ifipamé naa pada ki
6 si gba atéjisé naa pada. Ifipamo jé dkan ninu
0opolopo imo-éro ti 6 wa ni agbegbeé ti wén n pé
ni ifipamo.

Ifipamd Opin-si-opin 1 ri i daju pé atéjisé kan di
atejisé asiri 1ati ¢do eni ti 6 fi rAansé ni ipilése,
ati pé eni ti 6 gba a ni ipari nikan ni yoo lee se
iyipada ré. Awon orisi ifipamé miiran 1& da lori
ifipaméd ti awon eni keta se. iyen tumo si pé
awon egbé wonyen ni lati jé eni agbékelé pelu
ayoka ipilése naa. ifipamé opin-si-opin ni won
ka si eyi ti 6 ni idaabo bo, nitori 6 din iye awon
egbé ti 6 lé ni agbara lati dabaru tabi 16 ifipamo
naa ku.

8. Awon Nétiwooki Alaadani Féju (Aladtagba
ikoko) (VPNs)

126 https://en.wikipedia.org/wiki/Internet_service_provider
127 https://ssd.eff.org/en/glossary/ip-address

128 https://ssd.eff.org/en/glossary/commercial-vpn

129 https://www.cyberghostvpn.com/en_US/

130 https://nordvpn.com/
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VPN jé ona lati so éro komputa kan po ni aabo
si nétiwooki ajo kan ni ibomiran 16ri ayélujara.
Nigbati 6 ba so m¢ VPN, gbogbo akéonu ayélu-
jara dabi eni pé 6 wa lati VPN funra re, dipo
olupese isé ayélujara tire (ISP)."¢ Lilo VPN i
bo adiresi IP ti ISP re'2Z yan lati ina awon ikanni
ti o wolé si, ti 6 fi kun alafo ipaméra. Bakan
naa pelu fifi adiresi IP re pamo, 6 tun maa n fi
akojofayewo re pamao nigba ti o ba n o si ibi ti
0 N wolé si.

Awon VPN owo

VPN ti 6 n sowo jé isé adani ti 6 n pése lati
se atunse awon ijumQsord eéro ayélujara re ni
aabo nipasé éro ayélujara tiwon. Anfaani &yi ni
pé gbogbo akojofayéwo ti o fi ransé ti o si gba
ni a fi pamo kard nind awon ajo té wa laduugbo,
nitori naa 6 daabo bd 6 16wd awon odaran to
wa nitosi, awon ISP ti ko se € fokan tan laduug-
bo, tabi enikéni miiran ti 6 n se ami si ajo té wa
laduugbo re. A lé fi VPN sole si orile-edé ajeji,
eyi ti 6 walo fun didaabo bo awon ijumosoro lati
0do ijoba adugbo, ati 14ti yera fun atakod orile-
édé. Ikudié-kaato ré ni pé gbogbo igbokégbodo
ikoko naa 1abé VPN ti 6 ri sowo. ™2 lyen timo si
pé o ni lati gbékelé VPN owo (ati orile-ede ti 6
wa) lati ma se se ami igbokégbodo ikoko re. Bi
o tile j&é pé VPN ti 6 n sOwo lé pése «aabo», ki
i se dandan ki 6 jé aabo té daniléja.

Awon apeere awon VPN ti 6 A sowd wonyi ni
CyberGhost VPN'2°, NordVPN,° Private Inter-
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net Access VPN ati TunnelBear (pélu idanwo
ofé ti 2GB bandwidth).32

Awon VPN Ofé

VPN ofé jé isé ti 6 fun o ni aaye lati wolé si
ori nétiwooki olupin VPN, pélu eya airidimu
pataki, laisi pé 6 ni lati san ohunkéhun. Bi 6 tile
i€ pé VPN ofé Ié fi ow6 pamo fun o, sibé 6 1
j€ ewu fun aabo ti o ba padanu isakéso awon
akojofayéwo re. Apeere kan ni Windscribe
VPN, eyi ti 6 jé ofé pélu alafo bandiwidi fun
gbogbo ogbon 0j6."*

Note ! Saaju ki o t6 yan isé VPN kan, ka
awon atanyéwo olumuld nigbagbogbo Iati
mo ird isoro ti awon olumuld ti ni ri. Bakan
naa, maa se iwadii nipa oruko rere olupese
isé VPN naa, ki o si wo ibi ti 6 wa — 6 seé se
ki o fé sé& fun olupése isé éyikéyii ti 6 wa ni
orileé ede ti 6 ni itan aabo burdki ti ko seé

gbara Ié.

9. Se Agbékalé Awon Asa Ayélujara Ailéwu
Eyi ni atojo awon asa ori ayélujara ati awon
igbésé aabo t6 ye ki o gba lati ran 6 16wo lati
daabdo bo awon akéénu ara eni re ati lati se
idaniloju iriri ori ayélujara ti 6 ni aabo:
+ Jé ki awon éro ati eya airidimua re wa ni
isodotun.
+ Riidaju pé ni gbogbo igba ni awon adig-
boluja vairgosi re jé tuntun tabi wa ni
imudoéjuiwon ti 6 si n sise daradara.

131 https://www.privateinternetaccess.com/pages/techradar
132 https://www.tunnelbear.com
133 https://windscribe.com/
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Yera fun étan apéyinda.

Lo or¢ igbaniwolé tabi olusakoso or¢ ig-
baniwolé ti 6 soro lati mo.

Soéra fun ohun ti o té I€; oju op6 ayélujara
ti kO seé gbara 1é |é so 6 mG awon ¢daran
ori ayélujara ati awon éniyan buraka.

Ma se fi éro komputa tabi éro alaagbéka
re silé laini afiyesi. Pa awon oju iworan re
mé nigba ti o ba lo si ilé-iwe. Erokéero ti
0 bé si sile jé ipe anfaani lati ri aayé wonu
akoéjofayewo re.

Déaabo bo akojofayéwo re.

Fun gbogbo awon faili ti ara eni, se
atileyin akéjofayewo re! O ko mo igba ti
o le padanu erp-ayarabiaséa re, ati boya
akéjofayéwo naa yoo pada sipd. Opodlopo
aayo ipamé awosanma 16 wa, ati pé o tun
& yan naa disiki adani laayd. Ronu nipa
ifipam¢ faili re ki o t6 se atileyin ré si ohun
eld ipamé ode tabi si awgosanma.

Nigba ti o ba ni raja 16ri éro ayélujara, tabi
ti o b4 n pin akdjofayewo, ri i daju pé o n
fi alayé ransé nipa wiwa “https” tabi ami
ifipamo sinu adirési re.

Jé 0l6gbdn nipa ohun ti o n pin (ati eyi ti
ko ye ki o si pin) 16ri ero ayélujara.

Ni ayé ti ara, séra fun awon ikolu éro-
ayarabiasa, gégé bi a se sapéjuwe re loke.

Rii daju pé o se abojuté awon akoolé owd


https://www.privateinternetaccess.com/pages/techradar
https://www.tunnelbear.com
https://windscribe.com/

ati akdjofayewo re 16ri éro ayélujara gégé
bi isé ifunra.

Awon imoran ifokanbalé ifororora-eni-ni

Telecommuting (isé sise lati ilé), fun éyikéeyi
idi, ni awon ipénija tiré pelu awon irokeke aabo
ayélujara. Isé ojukoroju ti di éyi ti 6 gbajumo bi
awon eniyan pup¢ ati awon ilé-isé se i lo imo-

Eyi ni atdko awon itonisona aabo isé latona
jijin:

s

Awon Imoran fan awon osisé latdna jijin

+ Lo Wi-Fi ti o fokan tan nikan. Pelu isopd ti

=N

ko ni aabo, awon eniyan ti 6 wa nitosi re

& mo igbokégbodo ori ayélujara re.

+ Fin awon nétiwooki ilé, se ifipamé isopd
t6 wa laaarin éro re ati agbegbé Wi-Fi re,
bi lilo ilana™* ifipamo WEP.

+ Lo awon éro ti ilé-isé fowo si.

+  Se imudojuiwdn awon adigboluja vairoosi
eya airidima.

+ Se atunse gbogbo éya airidimu ati ero-

ayarabiasa.

- Ranti lati se aféyinti ni igba gbogbo. O ye

ki a maa se atileyin awon faili t6 se pataki
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déédéé. Ni ipo ti 6 buru julg, awon oOsisé
I& jawo ninl irapada fun apeere. Bi éyi ba
sele, naa gbogbo faili t6 se pataki ti ko ni

atileyin lé sonu.

+ Riidajupé 6nloasopg ti 6 ni aabo pelu
agbégbe isé re. Eyi timo si lilo VPN tabi

awon ona aabo miiran bii Teamviewer.

« Soéra fan awon imeéli t6 le ta asiri
ibanisord re. O ye ki o funra si eyikéeyi
awon apamo ti 6 ba bééré lati sayéwo
tabi tun awon iwé-éri re se bi 4 tilé jé pé o
dabi orisun ti o I& gbékelé. Jowd gbiyanju
ti 6 funra nipa awon ¢gna miiran; ma se te
awon ijapo ti 6 funra si tabi si awon afikun
ti 6 fura si.

imoran fan awon Agbanisisé

+ Fojusi sise aabo awon ohun éld ti 6 fi
aaye gba wiwolé lati ona jijin, gégé bii
VPN. Rii d4ju pé awon ohun élo wonyi

wa ni imanaddko kikan, pé awon odi ina
ni itntd daradéara, ati pé awon éya
airidima asejamba ati idena ikolu ti wa ni

« Ma se safihan llana Oju-isé Ona-Jijin

(RDP) ni taara si ori intanéeti (so mé VPN
1akooko).

134 https://www.techtarget.com/searchnetworking/feature/Wireless-encryption-basics-Understanding-WEP-WPA-and-WPA2
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Se amulo ifasési orisirisi nibikibi ti 6 ba ti

Ronu nipa didawé ifikan durd si
awon éto ti 6 léwu nibi ti 6 ba ti
wulod.

Ta awon 0sisé re 16lob6 nipa awon
imeéli t6 lé tu asiri ibanisoro eni.

Lilo éya airidimu ti a ko fun ni ase fun isé
ijoba (ti a mo si jiji IT) lé po sii nigba ti o
ati asiri po sii. Ri i d4ju pé awon 0sisé mo
nipa ilana, ipamo ati awon ojuse ofin ti 6

,,,,,,

Sayewo awon eto ifési iséle re ati, bi 6 ba
jé dandan, se atunse awon wonyi lati se
akosilé fun awon o0sisé ti won n sisé lati

Se atunyewo ilosiwaju isowo re ati eto

airotelé. Ri i daju pé awon eléyii ti wa ni

Pélu awon ipadé fidio ti 6 il ni iforigbari lati igba
COVID, idagbasoéke vyii tan jérii si ilosiwaju ti a
royin ninl «ibagbau Zoom», nibi ti awon eniyan
buruku ti wolé si ipadé, ti 6 si i ba ipé ipade jé.

135
136
137
138
139
140
141
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https://zoom.us/
https://workspace.google.com/products/meet/

JRYe

Lati déna irt awon isele bayii, awon aba té wa
nisale yii se afihan awon igbéseé ti a lé gbé kale:

Ri i d4ju pé awon olupadé lé darapd mo
ipadé nipasé ikésini nikan.

Bééré oro igbaniwolé lati darapo mé ipa-

Mu ifowdsi olusakoso ipadé sisé ki enikan
t6 l& darapo mé ipadé naa.

Ma se fi aldbaapin alasop¢ ipadé si ori
ero ayélujara.

Ri i daju pé ipéjopo fidio ati éya airidima

ero-iforowérd maa n wa ni imadojuiwon
nigba gbogbo.

Awon Ohun-&1o Ipadé Fidio

Zoom'

Google Meet'®

Awon Egbé Microsoft Team'®
WhatsApp13®

Ifihan agbara’=

Jitsi'40

Cisco Webex'!

10. Awon Eto Dijitali ati Irinsé Aabo

https://www.microsoft.com/en-us/microsoft-teams/group-chat-software

https://www.whatsapp.com/
https://www.signal.org/
https://jitsi.org/
https://www.webex.com/
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Eto Dijitali Irinsé Ayeta'*?

Ohun-eld ibanisord yii n k6 awon éniyan lati
I6ye ati lati sawari ewu aabo dijitali, lati fi awon
afojusun aabo 1éle, 1ati kb bi won se I& wa ni
aabo 16ri ayélujara ati lati fun won ni asawakiri
orgipamo.

Feedshield'

Ohun-elo ori ayélujara lati ran awon olugbéja
etd omoniyan I6wé lati se igbéja ti 6 ye nipa
sise afihan iwa iréje ati fifi oju awon asebi han.
Ripoti'*

Ibujéko6 kan ti 6 jé ki o 1é royin awon iwa
ibajé éto dijitali. Ripoti ti ya ara ré si séto nipa
didaabo bo ilana ominira dijitali.

Kuram45

Ibujokod ifesi si iwa ipa 16ri éro ayélujara
(OGBV) ti a se lati pésé ona fun awon obinrin
ati awon awujo alailera miiran lati royin awon
oran iwa ipa dijitali ti won hu si won.

142 https://paradigmhq.org/ayeta/game.html
143 https://feedshield.africa/en/

144 https://ripoti.africa/

145 https://kuramng.org/
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Seng n N pedmdy g n N e e
1. lfokanbale Dijitali ati ti Ara
- -

Ifokanbalé Dijitali nigba Ehénu

IROKEKE

Ni akdko kan ninu isé won, awon alakooso éto dijitali i ri ara won ninu awon ariyanjiyan ninu
awari lati jé ki ardyé gb6 ohun won. Gbigbé awon éro alaagbéka 1o si ibi ifehdnuhan leeé fa ewu fan

awon olufehdénuhan nitori pé awon 0sisé ag-
boéfinré ni awon irinsé ibojuwo éro-alaagbéka
gégé bi awon ilé-iso foonu alaagbéka eké ati
imo-ero idanimo oju ti 6 seé 10 lati se idanimo
awon oluféhénuhan ati se abdjutd irinkérindo
ati ibaraenisoro won, eyi ti 6 1éwu fun aabo ati
asiri won. Saaju ki o t6 lo si ibi awon ifehonuhan
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alaafia, 6 ye ki awon oluféhdénuhan se igbése
lati rii d&ju pé asiri éro alaagbéka won bo. Awon
nnkan dié wa nisalé ti 6 ye ki won fi sokan.

Fifi Igbaradi Iféhénahan si 1koko
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Nini isé VPN ti o gbékelé I se iranlowé fan
awon agbateru iféhénuhan lati se ifipamo
igbokégbodo intanééti won. Ni ona miiran,
awon oluféhéndhan le lo awon irinsé bii
asawakiri Tor,'¢ eyi ti 6 maa n bo isé won 16ri
ayélujara molé nipa didi awon alatako 16w ati
ifipamo igbokégbodo nétiwooki won 16po igba.
Bakan naa 6 se pataki, lati ri i daju pé sise eto
ifehébnuhan wa ni ibamu pélu lilo awon aapu
iparoko dipo lilo awon atéjisé ti 6 rorunlati mo
(ti a tdn i pe ni SMS).

Isékoodu Disiki Kikan awon éro Dijitali (Full
Disc Encryption of Digital Devices)

Bi awon 0sisé agbofinrd ba gba ero re, tabi ti
6 sonu tabi ti wén ji i, ifipamé disiki kikan le
ran ¢ 16w lati ddabo bo awon akojofayéwo
ti 6 wa 16ri ero re nigbeyin-gbéyin. Awon éro
Android' ati '8 iOS ti ni agbara ifipam¢ disiki
kikan. O ye ki a daabo bo awon éro yii nipa
lilo awon ¢ro-ipamo ti 6 lagbara lati yera fun
ifipabanilopo nipa lilo ikolu agbara lile.

Se Agbékalé Ero Agbara

Ero Agbéra jé ohun aapu ti 6 wa 16ri iOS™® ati
Android'® ti 6 n pésée ifipamé ti 6 lagbara lati
daabd bo awon oro atejisé ati awon ipé ohun.
Yato si wiwolé ijlumgsoro enikan si enikan, Ero

N

Agbara n fi aaye gba awon ijumosoro awujo
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isé lati j& ki awon atéjisé paré nibikibi laaarin
is€éju méwaa si 9se¢ mérin Iéyin ti won kdko ka
won. Ni iyatd si awon isé miiran bii SnapChat,
awon atéjisé asiko yii ko ni wa ni ipamo 16ri
ero-ayarabiasa kankan, a 6 si mu won kuro 16ri
ero re léyin ti 6 ba ti paré.

Se Atiléyin fan Déta re

Sora 1ati déna iye ti 6 lee na bi o ba padanu ati
owd awon agbodfinrd. Se atiléyin akdjofayewo
re déédéé ki o si fi atileyin naa pamé ni ibi ti 6
ni aabo ki o leé yo ara re kurd nina ipalara ati
isoro airotéle nigba miiran.

Féonu adiré (Burner Phone)

Fun awon oluféhéndhan té6 i saniyan nipa
bi won se maa toju awon éro ibanisoro won,
ojutul igba die sugbon ti 6 dara y6o jé gbigba
«@ro ibanisoro ina», ohun &lo ti won ti san téle
ti won si 10 fan idi pato 14ti maa ba awon éniyan
sord lasikd iféhonuhan alaafia. Awon éro-
ayarabiasa yii le fan awon olumuld ni anfaani
lati maa ba awon éniyan soro — paapaa ti nnkan
ba fé yiwd — lai fi gbogbo akdédénu han 16ri éro
won ojoojumé. Bakan naa, fifi éro ibanisord re
si ip0 oko ofurufu lé se anfaani kan naa.™!

ti a parokd. Ohun-1d 43pl naa tan se afikan ~ Aabo ara
146 https://www.torproject.org/

147 https://source.android.com/security/encryption/full-disk.html

148 https://www.apple.com/business/docs/iOS_Security_Guide.pdf

149 https://ssd.eff.org/en/module/how-use-signal-ios

150 https://ssd.eff.org/en/module/how-use-signal-android

151 https://ssd.eff.org/en/module/attending-protest
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Ibéru ti ara fun awon ajafitafita &to dijitali jé
ohun gidi bii iberu aabo dijitali. Awon ibéru
wonyi yato si atimolé, ihalémoni, gbigba awon
éro ati atimolé lati owd awon asoju ijoba. Eyi fi
won sinl ewu nila, 6 si n se ipalara nla fan aabod
won. Lati & din ibéru aabd ara ku, a ro awon
ajafitafita eto dijitali 14ti maa séra fun awon ami
ibéru aabo ara won, ki wén maa ronu nipa ayika
won, ofin ati ird awon éniyan t6 wa ni adugbo.
Ofin t6 se koké ni pé - ki ajafitafita &to dijitali
t6 lé saseyori ninu didaabd bo awon elomiran,
aabod ara won gbodo kéko jé idaniloju.

2. Didin Awon Ewu Fan Aabo Ara Ku

Lati din ewu ku, a gba awon ajafitafita été dijitali
niyanju lati ronu 16ri awon nnkan wonyi:

Gbigba ewu: O ye ki eni ti 6 nild aabo yala
okunrin tabi obinrin m@ pé oun Ieé wa nind ewu
reti pé ki eni nda mura lati din ewu tabi agbéara
ewu ku. Fun apeere, nigba ti o ba n lo fun isé
oluranléwé ni agbegbé ogun, o nild lati mo pé
aabo re wa ninl ewu; nitori naa o nilo lati mara
lati saré nigba ti 6 b4 pon dandan, lati pe fun
iranléwo ati pé o nilo lati kan si ati lati salayé
is€ re fun awon jagunjagun ti won n kopa ninu
ija naa ki won lé fun ¢ ni aaye si agbegbe naa.
Bakan néa, nigba ti o ba mo pé awon faili re e
wa nind ewu ikolu ori ayélujara, o nilo lati seda
oro igbaniwolé ti 6 lagbara, se ayewo otité
awon pepe dijitali ti o fé 10, pin awon déta re
pelu awon éniyan ti a lé fokan tan ati 14ti fi faili
re pamo 16ri awon ero ipamé orisirisi.

Yera fin ewu naa: Mimo ewu naa jé ohun kan
ati yiyera fun un jé ohun miiran. Nigba ti o ba
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gbd nipa ewu, o ni lati yera fin un ni gbogbo
0ona; o ko ni lati sétd tabi sagbéra lasikd yen.
Lati yera fan ewu, ijumgsord ati ise re ye ki 6
se afihan ati ayipada ni ibamu péla ipo ti o ba
wa. Yato si pé o nild lati sayewo ede ara re ki
0 si lo 0r¢ re I6na t6 mdgbon dani, o nilod lati se
agbéyewo ayika ki o to bére isé eyikéyii tabi ki
0 ba awon eniyan kégbé, o nild lati I1bye boya
ewu wa tabi ko si, ati nikeyin nigba ti 6 ba fi
han pé o jé afojusun, o nilo lati fesi gidigidi 14t
koju ija si alatako re.

Safihan erd inu re si awon éniyan ti 6 to: ero
inu re le jé ewu nigba ti o ba kéde re. Gégé bi
olugbéja etdé omoniyan, o nilo lati ni imo nipa
eni ti o 1& fokan tan pelu alayé re tabi ibasepo
pela, nitori pé kii se dandan ki awon éniyan
gba érore.

Eri ti ara eni ati ti ajo: Gégé bi agbenuso fin
ajo kan tabi asoju ré ninu ayika ti ko 1éwu, 6 se
pataki 1ati ni di ara re lamuré péla alayé bi eni
ti 0 jé, ohun ti o 1 se ati awon éniyan ti o i soju
fun. Ird éri béé maa nn wuld pupd nint awon
oran ti won ba mu o lo si atimélé gégé bi eni ti
woén funra si. LOpo igba bi o se 1 fi ara re han,
ipo re ati etd re maa n ni ipa té lagbara 16ri bi
awon té n mu o y60 se maa se si 0. Ni 0polopo
igba, awon afunrasi aldimowdémese maa n di
dida sile léyin ti won ba fi ara won han daadaa.

\\\\\

—

sakdso daradara nigba ti woén ba n mua o tabi
se n iwadii re.

Imod nipa ipd/ayika: Nigba ti 6 ba wa nind
wahala, 6 ye ki 0 mada m¢ nipa ayika re ni gbo-
gbo igba, ki 0 maa ronul nipa ipa tire, ibi ti o wa,



ati eni ti awon alatako re jé - awon nnkan wonyi
se pataki 1ati gbé yé wo ninu ipo ti 6 le koko lati
ri i d4ju pé aabo re wa. Fun apeere, alagbawi
etd omoniyan ko l&é wa nint agé awon omo-
ogun ki 6 si d4 awon iwa ika ti awon omo-ogun
se lébi.

Yera fun awon agbégbé ewu: Awon agbég-
bé bii awon agbégbé abulé, ogunldgo eniyan,
banki, agbegbé irin-ajo, ipadé ol6po éniyan,
iforigbari tabi awon agbégbé ogun jé agbéegbe
ewu ati pé o nilo 1ati rona nipa awon akéko to
ye lati lo si awon agbégbé wonyi, ki o si ronu
nipa isé ati ipd re. Fun apeere, a ko gba ajafita-
fita €t6 omoniyan niyanju lati lo si awon agbeg-
bé iforigbari laini idanil6ju aabo lati 0do awon
agbdéfinr6. Fun apeere, ni agbégbe Geéési ti
orile-ede Cameroon nibi ti iforigbari wa laarin
awon alatako ati awon omo ogun ijoba, fun idi
aabod awon osisé oluranlowé ko le wolé si awon
agbégbe iforigbari nda lai ni idaniloju aabo lati
0do awon jagunjagun. Idi ni pé awon ota ibon
ti 6 10 yo e se won lése, ki wdn mu won tabi ki
woén ji won gbé bi won ko ba ni idanil6ju aabo
lati 0do awon jagunjagun naa.

Aso-wiwQ: o nild lati mo nipa irisi re ki o si
mo bi 0 se |é wo aso nigba ti o ba n se isé
iranwd. Fun apeere, nigba ti o ba jade lo fun
isé ni ayika kan, o nilo lati wo bata ti 6 mélé ki
0 si wo aso ni ona ti 6 fi rorun fun o lati sa karo
nibi isélé tabi saré nigba ti 6 ba ye. Ti adugbo
re ko ba ni aabo, ma se wo aso ti 6 niye 16ri
nitori pé won leé se afojusun re ni ibamu pelu bi
0 Se WQ aso.

Mase se bi akoni 16ju ibon tabi ni ago awon

ORI I: AWON ETO DiJiTALI
olégun: Nigba ti won ba mu o tabi ti wén ji o
gbé tabi ti won yi 0 k&, se ohunkdhun ti won
ba so fun ¢ lati ddabd bo emi re. Mase koju ija
si won sugbén ki o ronu nipa aabo re lakooko.

Gbaradi fun ohun gbogbo: Nigbakigba ti o ba
n lo fun isé kan, se agbéyéwo awon ewu t6 seé
se ki 0 si mu awon ohun eld iranwd akoké pelu
re ati gbogbo ohun koseémaani ni iye t6 bog-
bdn mu éyi ti 6 da 16ri ilera re, irin-ajo re, ipd
0ju 0j0, owo, ati bée bée lo, lati pésé fun aabo
arare.

Ni olubasoro ti o gbékelé nigba gbogbo:
Nind awon igbiyanja ti 6 Iéwu bii isisé etd
eniyan, o nilo lati mara fun ewu ti mimad, jiji ni
gbé tabi ikolu 16ri déta re. Gégé bi iwon didin
ewu ku, o nild lati ni 0kan tabi ju béé lo awon
alabaasisépo ti o fokan tan ti o 1é pin alayé re,
ibi ti o fé lg, ni akdko ti a reti pé ki o wa nibe,
igba ti a reti pé ki o pada w4, ati ohun ti 6 ye ki
a se ni asiko pajawiri.

Awon Nomba Pajawiri ati itopinpin: Se ipamé
awon némba olubasoro fun awon oldpaa, onisé
aabo, onisé panapana, ilé iwosan, ati béé béé
lo siibi ti 6 ni aabo. Se igbasilé ati ifiséri éro
awon aapu ti 6 le topinpin ero re nigba ti o ba
wa nina wahala.
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Apiléko kokandinlogun ti Ikéde Agbayé ti Etd6 Omoniyan se atileyin fan gbogbo éniyan 16ri éto si
Ominira ero ati oro sisQ; éto yii ni i se pelu dminira 1ati ni erd laini idena ati lati wa, gba ati pinpin
isofunni ati erd nipase awon iléesé irdyin eyikéyii ati laika aala si. Sibesibe, ni awon odun aipé yii,
isesi awon orilé-&dé kan ni ilé Afirika ti won béré idanilowodaro ati ifipabanilopo 16ri éro ayélujara ti
A po si i. Eyi ti so intanééti di aaye ti ko ni agbékelé, eyi ati awon isélé ipénija fan awon ajafitafita,
awon olugbeéja etd omoniyan, awon alatako, ati awon akoroyin ti i po si i.

Awon ijoba alase aninilara ti bére lilo awon gbogun ti Ominira ikosilé ati oro siso. Gégé bi
irinsé ati ogbdn ori dijitali bi i pipa intanéeti Access Now se sQ, ni odun 2022, 6 kéré tan

by

idanilbwoko ori ayélujara, ati iséju dijitali lati orile-edé marundinléggdji ti pa ayélujara ni ona
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métadinlaadowaa 6 kéré ju 187."%2 Titi di bayii
eyi ni iye ti 6 ga julo ti a ti gba silé ni odun
kan. Lodun 2023, ni osu kesan-an, 6 kéré tan,
kosilé pipa ayélujara méjila ti wayé ni agbegbe
wo-00run-asale ilé Afirika, ti 6 A ba dminira ord
siso jé, ti 6 si N déna aaye si ominira ikosilé
ati oro siso, paapaa julo lasiko idibo ati asiko

N

ifehénuhan gbangba,'®® ni iye t6 t6 igba milionu
dola. Pipa intanéeéti jakéjadd agbayeé ti yori si
iye ti 6 t6 bilionu méwaa déla ni odun 2022."%4

Siwaju si i, iroyin Paradigm Initiative ti oddn
2019'%5 fi han pé opo ijoba ilé Afirika ti i pa
intanéeti nitori etod oseluy, ti won nn se agbékalé
awon ilana lile 16ri awon ohun ti 6 wa 16ri ayélu-
jara, atitabi ti won n lo awon ikolu ami ti wén
fé 10 1ati 10di si awon olugbéja etd omoniyan.
Irdyin PIN Londa ti odin 2023 tenu méo wipé
marun-un nind awon orileé-eédé mérindinlégbon
ti won royin, ti pa intanéeti.'s® ]rbyin naa sa-
fikun pé ayald ati awdse asa ofin ilé China ati
Russia si isakoso intanééti ni ile Afirika. Eyi
mu ki isakdso intanéeti ati irufin étd dijitali 1ati
owd awon ijoba po si i nipasé awon ofin ti 6
han gbangba pé a ko lati se igbélaruge ofin ati
ase ni awon awuijo Afirika.

Awon titipa naa ti ni ipa ti kb dara 16ri &to ord

ORI I: AWON ETO DiJiTALI
ajé ni awon orile-ede ti 6 wa nidii re. Iwadii
Deloitte'” fi han pé fan orilé-édé ti 6 n

N 7 \ 7

milionu 23.6 dola fun eniyan milionu méwaa.
Lédun 2023, titipa intanééti beré sii gbdwo 16ri
pélu orile-ede bii Ethiopia ti 6 padanu nnkan
bi bilionu 1.59 déla.'®® Sibesibe, iye ti won na
[6ri titipa intanéeti ni oddn 2023 din ku pélu
ida métadinlaadérin (67%) ni ifiwéra pelu odun
2022, sugbon 6 ga soke ni idd marundinlaado-
ta (45%) ni ifiwéra péld odin 2021. Akokd
idaduré ti po si i ni id4 méjidinlégun (18%) ni
fiwéra pélu odun 2022, ati ifiwéra t6 se pataki
si ida mokanlélogorin ati aabo (71.5%) ni ifiwé-
ra pelt odan 2021.1%°

—

Pelu igbése vyii lati 0do pupo lara awon ijoba
lati déekun awon igbokegbodo ilana dijitali ati
lati se idiwd isé ti awon agbateru ati aldaké-
so idaabod bo été éniyan/dijitali, opolopd awon
ohun elo ailéruko ati aiyipada bii VPN ati awon
asoju orisun-ayélujara n fanni awon olusako-
so ét6 eniyan, awon olugbéja dijitali, awon
onirdyin, ati awon olufokansin ni iréti.

1. Yivipo Titipa ati Ihdmo litanééti

152 https://www.accessnow.org/press-release/keepiton-internet-shutdowns-2022-africa/

153 https://rsf.org/en/how-internet-shutdowns-undermine-journalism-sub-saharan-africa

154 https://technext24.com/2022/12/14/internet-shutdowns-cost-sub-saharan-africa/

155 http://paradigmhq.org/download/dra19/

156 https://paradigmhqg.org/londa/

157 https://www2.deloitte.com/global/en/pages/technology-media-and-telecommunications/articles/the-economic-impact-of-

disruptions-to-internet-connectivity-report-for-facebook.html

158 https://www.forbes.com/sites/lemmawoollacott/2024/01/04/government-internet-shutdowns-bring-huge-economic-

costs/?sh=557e1b654e44

159 https://www.forbes.com/sites/lemmawoollacott/2024/01/04/government-internet-shutdowns-bring-huge-economic-

costs/?sh=557e1b654e44
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Nétiwooki Alaadani Foju (VPN)

Gégé bi atiso télé ninu ori keji labé aabo dijitali,
VPN jé ona lati so éro kdmputa re pd ni aabod
si nétiwodki ajo kan ni ibdmiran 16ri ayélujara.
Nigba ti o ba i lo VPN, gbogbo ijumosoéro ero
ayélujara re ni a ko jo, a fi ikosileé pamg, a si fi
ransé si agbégbé yen, nibi ti won ti fi ikosile
pamg, ti won ko si pa & mo, ti a si ran won Io
si ibi ti wén n lo. Si éro ayélujara ajo naa, tabi
komputa miiran 16ri ayélujara t6 gbooro, 6 dabi
pé ibéeré komputa re n bo lati ind ajo yen, ki
i se lati ibi ti o wa. Awon eni-kookan maa n lo
VPN lati yera fun iham¢é adugbo, tabi lati ségun
alami adugbo.

Asawakiri Tor

Tor'® jé eya airidimu ofé ti 6 si si sile fun
gbigba ijumosorg alailoruko laaye. Oruko naa
wayeé lati ina akori fun isé agbése eya airidimu
atiléba «The Onion Router.» Tor ni awon animo
ti 6 wa nind re ti 6 daabo bo 6 kard nint awari
ori ayélujara, isoju, ati ami ika.

DuckDuckGo

Eyi ni éro awari intanééti ti 6 tenu mo didaabo
bo asiri oluwadii ati yago fun iyokuro alémo ti
abajade iwadii ara eni. DuckDuckGo'®' yato si
awon ero asawari miiran nipa sisafihan awon
olusamulod ré ati nipa fifi awon abajade awari
kan nda han fun gbogbo awon olusamulo fun
oro awari kan.

lyipada Eto Oruko Ibugbé (DNS)

Nigba ti o ba n ni ajakale arun/itannijé DNS éyi
ti awon olupése isé ayélujara'®saba maan se,
yiyi awon éto DNS re pada lé ran ¢ I6wo lati
yera fun atako DNS. Awon ijoba 16 maa n saba
se agbateru iwa titan ajakale arun ati itannije

DNS lati déna akoéoénu ti awon ara ilu ni.

2. 1 e Idiwon Titipa iitanééti ati inamo
llé-lwoye imo Kikolu Nétiwooki (OONI)
OONI jé isé eya airidimu ofé ti 6 ni ete lati fun
awon isapa ti a ti da sile I6kun lati ma ki ayewo
ayélujara po si i kdakiri agbayé. OONI se ag-
békale éya airidima ofé ati orisun ti'®® a pe ni
OONI Probe lati se awari:

e Didena awon oju op6 ayélujara;

e Didéenaawon ohun-elo ifiransé lésekesée
(WhatsApp, Facebook Messenger ati
Telegram);

e Didéna awon ohun-élo ifipamd ati
ihamo (bi Tor ati Psiphon);

e Didéna ifarahan awon ohun éld (awon
apo6ti agedeméji) nint nétiwooki re ti 6
[& jé idar6 fun ihamo ati/tabi alami; ati

e lyara ati isé éro ayélujara re.

Nipa sise OONI Probe,'® o & se akéjo awon
akoona ti 6 e sin gégé bi éri ihdmo intanééti
niwon igba ti 6 fi awon ohun bii: bawo, igba wo,

ibo ati eni ti 6 se € han. Alé ri alayé |6ri awon

160 https://www.torproject.org/download/

161 https://duckduckgo.com/

162 https://www.fortinet.com/resources/cyberglossary/dns-poisoning
163 https://github.com/ooni/probe

164 https://ooni.org/install/
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isesi ati ifihan ihamé intanééti 16ri pepe iwadii

OONI. "¢

Pipa intanééti ati Aayan Iwadii (IODA)

IODA 1 se itopinpin intanééti, 6 si n sawari
ikosile pipa isop0 ayélujara ni akdko gidi
l6ri akajo ikosileé ayélujara®® ti 6 j& ki awon
olusamuld lé maa toju ikosile pipa ayélujara
kari ayé.

llé-isé iwoye (M-Lab)

M-Lab'®” A pese iwon ti 6 si sile, ti 6 seé fidi
mulé nipa isé isopd nétiwooki ni agbayé.
Nipasé M-Lab, awon olusamuld l& se ayéwo
iwon isé ero intanééti won lati wo bi ero ayélu-
jara se i yara si. Eyi maa ri ran wa l6wo lati mo
bi intanééti se n saré 6.

3. Aghawi Fidn llodi Si Titipa litanééti ni ilé Afirika
NetBlocks lye Owo Irinsé Titipa (COST)

Eyi ni ohun-&1d ori ayélujara ti won ni 6% fan
idiwdn iye owd ti a na I6ri titipa intanéeéti,
ati gbigba awon ijoba niyanju lati mase pa
intanéeti. Ohun-eld naa n jé ki enikéni — titi
kan awon akordyin, awon oluséwadii, awon
agbejoro, awon t6 n se ilana, awon ilé-isé, ati
OpOlopd awon miiran — l& se awari ni kiakia
ati ni irorun iye owd ti won maa na lori titipa

intanéeti, pipa déta alagbeéka ati awon idena
|6ri éro ayélujara nipa lilo egbeegbérian awon

165 https://explorer.ooni.org/findings

166 https://ioda.inetintel.cc.gatech.edu/dashboard
167 https://speed.measurementlab.net/#/

168 https://netblocks.org/cost/

169 https://netblocks.org/reports

170 https://www.accessnow.org/campaign/keepiton/
171 https://shutdowngame.apc.org/
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ami agbégbe lati World Bank, ITU, Eurostat
ati US Census. Netblocks™® jé aayé itopinpin
intanéeéti ti 6 n pése iwadii ati irdyin nipa liléra,
titipa ati ihamo i

ipolongo #KeepltOn

Ipolongo agbayé yii ti'” AccessNow A dari n
wa lati ro awon ijoba kaakiri agbayé pé ki won
ma pa intanéeti mo ki won si jé ki isofunni maa
[0 ni dminira.

Eré Titipa intanééti

Ajo Itésiwaju 16ri Ibaraeniord (Association for
Progressive Communications) se agbékale eré
ibanisoro tit‘lpa ir’lt.élnééti171 eyi ti 6 i tan imole
ko won. Ere naajé afOJusun awon alagbaW| etod
omoniyan, gbogbo éniyan ati awon akésémosé
ofin.
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]
Fikin-un - Eto éya airidima ti 6 ri satinse awon éya airidima miiran nipa yiyi
bi 6 se 1 sisé pada tabi ohun ti 6 I se. LOpd igba, awon fikin-un lé se afikun
ipamé tabi animé aabod si awon asawakiri ayélujara tabi awon éro-ibanisoro.

Dié nina awon fikun-un I€ jé asejamba, nitori naa séra fun won ki o rii daju pé
awon ti 6 16ruko ti 0 mo orisun won nikan ni o fi séri éro re.

Aidanimo — Ipd aimoni.

idéna kokoro vairdosi - idena kokorod vairoosi ni gya airidimu ti an 1o lati dena,
sawari, ati mu asejamba kuaro, titi kan awon vair6osi komputa, kokoro, ati Tro-

jan. Dié nint awon apeere eya airidimu idéna kokord vairdosi ni McAfee, Avast,
AVG, ati Kaspersky.

ihémé- Thamé intanééti ni isakdso tabi bibomolé ohun ti a I& ri, téjade, tabi wo

I6ri ero ayélujara, ti awon olusakoso, atitabi ijoba ghé kale.

iyl'po — lilo onirGurd ¢na ati irinsé lati yera fan ihamo intanéeti.

Sisekoodu (Cryptography) - is€ ona lati se adako awon kéodu ikoko ti 6 jé ki
a se pasipaaro awon atéjisé pelu olugba laijé pé awon elomiran Ie 1bye atéjisé
naa.

imototé dijitali - O toka si awon igbésé bi pipésé awon faili l6ri PC re, didi
akanti ori ero-ayélujara re, fifi awon ohun €lo tuntun tabi imo oro han lati ma ki
igbési ayé dijitali re rorun tabi wa ni aabo.

7

Eté dijitali - Awon éto dijitali jé &to éniyan ni pataki ni akoko intanééti.
ifipam() - igbésé ti 6 gba atejisé ti 6 si so ¢ di eyi ti ko seé ka ayafi fun eniti 6
mo bi a se e se “ayipada” ifipamd naa si ona ti 6 seé ka.

Q-

Botini isek6odu - Botini isek6odu jé ayoka alayé ti a maa n 10 lati yi atejisé
pada si ona ti a ko I ka. Ni awon igba miiran, o nilo kokéro ifipamé kannaa lati
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aa. Ni awon ibomiran, kokoérd ifipamé ati kokérd ayipada maa

Ogiri Ina - Ohun élo ti 6 n daabd bo komputa kurd nind awon idé ti a ko fé si
tabi lati inG awon nétiwoki adugbo ati intanéeéti. Ogiri ina le ni awon ofin ti 6
se idinamé imeéli ti 6 i jade, tabi awon isopd si awon oju 0pd wéebu kan. A lé
lo awon oOgiri ina gégé bi ona idaabobo akoko lati daabd bo ero kan kard nind
ena ti a ko reti. Wén tan 1& 10 won lati di awon onise burtkd 16woé lati wolé si
tanéeéti ni awon ona kan.

3\6.’

s

ilana ifiransé Faili (FTP) - ilana akanse ti a maa n 10 fan gbighé awon faili
lati agbégbé kan si dmiran 16ri asotélé ti 6 dalori Asotélé Ifinétiwookiranseé, bii
intanéeti.

Titipa intanééti — Titipa intanéeti jé ipinya ti a moomo se l6ri intanéeti tabi
ijumoQsord éro-ayélujara, eyi ti & mu won di eyi ti kd seé se tabi ti ko seé 10
daradara fun awon eniyan kan pat6 tabi l14arin ibi kan, ti 6 saba maa n jé lati lo
agbara 16ri isofunni to ja geere.

Adirési IP — Adirési ilana intanééti ni ohun ti 6 se afihan awon ohun-&lo ti 6 ni
isopo 16ri éro-ayélujara.

Asejamba - éya airidimu asejamba: eyi ni awon eto ti a se lati se awon igbésé
ti a ko fé 16ri éro re. Awon kokoro aruin komputa jé asejamba. Bé&¢ naa ni awon
eto ti 6 i ji ipamora, ti 6 1 sakosilé re ni ikdko, tabi ti 6 n pa akojofayewo re jé.
Eto isisé (OS) — Eyi ni &to ti 6 i mU gbogbo awon &td yooku sisé 16ri komputa
tabi éro. Windows, Linux, Android, HarmonyOS ati Apple’s OS X ati iOS jé
apeere awon eto isisé.

Asakéso Oro igbaniwc_)lé — éyi ni ohun éld ti 6 n seda ati it6ju awon o6ro
igbaniwolé ki o & lo opolopod awon oro igbaniwolé orisirisi 16ri awon aaye ati isé
orisirisi lai se akosilé tabi ha won soéri.

Gbéléhun-igbaniwolé — gbéléhun-igbaniwolé, éyi ti 6 saba maa n jé or¢ kan,
gun ju oro igbaniwolé lo.

PC (komputa aladaani) - komputa alagbééka ti a i 10 fun orisirisi isé.

PGP - Pretty Good Privacy jé 0kan lara awon amuse ti 6 gbajumo julo akoko ti
bétini isek6odu ita gbangba lati se iranlowo fun awon ajafitafita ati awon miiran
lati daabo bo awon ibaraenisoro won.
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Asoju (Proxy) — Ohun €l0 olupin tabi ohun élo ti 6 n sisé bi alagata fan awon
ibéére lati 9dd awon alabaara ti 6 n wa ohun kan lati 6do olupin ti 6 i pésé ohun
naa. Olupese asoju maa n sisé ni oruko onibaara nigba ti 6 ba n béere isé, 6
seé se ki 0 fi orisun gidi ti ibéeré naa pam¢ si olupésé awon ohun ini olupin.

Ibéére aabo — &yi ni awon ibééreé ti 6 ni i se peld ord igbaniwolé ti 6 ye ki iwo
nikan mo idahun re.

Eya Airidima — awari ord ti 6 gbode kan ti a i 10 fan awon ohun 16, awon ohun
afowdko ati awon éto ti 6 n sisé 16ri éro.
TCP llana Isakéso Alatagba (Transmission Control Protocol) - ilana
ijumosord ti 6 n jé ki awon &to ilo ati awon éro komputa lé se pasipaard awon
atejisé lori ero ayélujara.

Telnet (nétiwooki teletype) - Telnet jé ilana aapu ibanisoro onibaara/olupin ti 6
n peseé ifikin si awon ibudé aféfé ti awon eto jijinna 16ri awon nétiwooki agbég-
bé adugbo tabi ayélujara.

Tor - Ey4 airidimu ¢fé t6 si sile fun gbigba ijumosord alailériko laaye. Oruko
naa ni a mu jade lati inG akori fun oruko isé akanse éya airidimu atiléba “The
Onion Router.”

Ami Ifasesi méji (2AF) - 2FA jé ona lati jé ki awon olumulo se idanimd ara won
si olupése isé nipa lilo apapd awon ona ifasesi orisii méji. lwonyi l& jé nhkan ti
olumuld m¢ (bi oro igbaniwolé tabi PIN), nnkan ti olumulo ni (bi ami ara éro tabi
foonu alagbeéka), tabi nnkan ti & so mo tabi ti ko le ya séto 1ati 0do olumulo (bi
awon ika owd won).

URL (Uniform Resource Locator) - Adirési oji-ewé wéébu.

UDP (llana olumuilo datagram) - 1ana ijumosoro ti a 10 kaakiri intanééti fan
awon atejisé ti 6 1 sakiyesi asiko paapaa bii fidido asiséséyin tabi wiwo DNS.
Awon Nétiwooki Alaadani Féju — VPN ni a maa n 10 lati sopo si intanéeti
nipasé afonifoji ikosilé onik6odu. ISP re, tabi enikéni ti 6 ba ri lo Wi-Fi ofé tio i
10 lati wolé si ori ayélujara, & ri isopd re si isé VPN nikan, nigba ti oju ayélujara
ti 0 N sebewo si yoo gba isopo kan sile 1ati ini awon asamuld VPN nikan. Awon
asayan orisiirisii VPN wa, 6 da I6ri ohun ti o nild.'72
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